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 مقدمه
ایران‌منتشر‌شد.‌در‌این‌پروژه‌کوین‌ایران‌سعی‌کرده‌بوود‌بوا‌‌‌‌های‌رمز‌ارزی‌در‌کوین‌بندی‌صرافی‌نخستین‌رتبه

های‌رمز‌ارزی‌ایرانوی‌ایجواد‌کنود.‌در‌‌‌‌‌یک‌ساختار‌جامع‌و‌مناسب‌برای‌سنجش‌کیفیت‌صرافی‌،علمی‌یرویکرد
منتشر‌شده‌‌Cryptocompareهای‌انجام‌شده‌متنوعی‌تاکنون‌توسط‌موسسات‌معتبری‌نظیر‌‌این‌حوزه‌نمونه

زه‌سوعی‌نمووده‌‌‌های‌انجام‌شده‌در‌این‌حوو‌‌ترین‌پروژهنظر‌گرفتن‌و‌مطالعه‌دقیق‌به‌روز‌است.‌کوین‌ایران‌با‌در
‌است‌یک‌ساختار‌بومی‌و‌مناسب‌بازار‌ایران‌را‌در‌این‌حوزه‌توسعه‌دهد.‌

در‌یوک‌رویکورد‌علموی‌یوا‌‌‌‌‌ما‌مدعی‌هستیم‌در‌نگارش‌این‌پژهش‌یک‌رویکورد‌علموی‌اسوتاندارد‌داشوته‌ایوم.‌‌‌‌‌‌
Scientific Methodه‌سوس ‌فرضویاتی‌سواخت‌‌‌‌شوند.‌اطلاعات‌مناسب‌جمع‌آوری‌می‌،ابتدا‌با‌مشاهده‌دقیق‌

هوا‌تجزیوه‌و‌‌‌‌شووند،‌داده‌‌ها‌بازتولیود‌موی‌‌‌گیرند.‌آنگاه‌فرضیه‌هایی‌صورت‌می‌شوند‌و‌بر‌اساس‌آنها‌پیش‌بینی‌می
‌شود.‌گیری‌انجام‌می‌تحلیل‌شده‌و‌نتیجه

‌GiIthubهوا،‌مودارک‌موجوود‌در‌‌‌‌‌سوایت‌صورافی‌‌‌های‌انتشار‌اطلاعوات،‌و ‌‌پایگاه‌هبا‌مراجعه‌ب‌مابه‌این‌منظور‌
ها‌‌و‌حضور‌ناشوناس‌در‌پلتفورم‌مبوادلاتی‌اطلاعوات‌‌‌‌‌‌،‌مصاحبه‌با‌مدیران‌صرافیآنها‌‌APIهای‌،‌پروندههرصرافی

یک‌صرافی‌مناسب‌چه‌سواختاری‌بایود‌داشوته‌باشود.‌‌‌‌‌‌کردیمسس ‌فرض‌‌‌.یمکردمورد‌نیاز‌خود‌را‌جمع‌آوری‌
تواند‌اهمیت‌داشته‌باشد‌در‌کنار‌مراجعه‌بوه‌‌‌توجه‌به‌این‌نکته‌‌که‌چه‌کارکردی‌از‌یک‌صرافی‌برای‌کاربران‌می

های‌اصلی‌‌به‌ما‌کمک‌کرد‌تا‌شاخص‌های‌متعدد‌و‌انجام‌نظرسنجی‌های‌صورت‌گرفته‌در‌این‌حوزه‌سایر‌پژوهش
ها‌را‌یک‌جا‌گردآوری‌کردیم،‌و‌به‌منظوور‌رسویدن‌بوه‌یوک‌نموره‌‌‌‌‌‌‌ها‌و‌فرضیه‌سس ‌داده‌م.خود‌را‌طراحی‌کنی

مشخص‌برای‌هر‌صرافی‌آنها‌در‌ظروف‌وزنی‌مختلفی‌قرار‌دادیم.‌برای‌مشخص‌کوردن‌وزن‌هور‌ظورف‌نیوز‌بوه‌‌‌‌‌‌
میوت‌‌از‌مخاطبین‌خود‌نظرسنجی‌کردیم‌که‌کدام‌شاخص‌برای‌آنها‌اه‌های‌مشابه‌مراجعه‌کردیم‌‌و‌هم‌پژوهش

تری‌از‌نموره‌بدسوت‌آموده‌بورای‌‌‌‌‌‌بیشتری‌دارد.‌در‌انتها‌نمره‌کیفی‌بدست‌آمده‌برای‌هر‌صرافی‌شاخص‌مناسب
‌آنهاست.

ای‌و‌درست‌بخشی‌از‌شیوه‌علمی‌موجود‌در‌سواختار‌ایون‌‌‌‌کوین‌ایران‌معتقد‌است‌انتقادها‌و‌پیشنهادهای‌حرفه
را‌در‌توسعه‌هرچه‌بهتر‌این‌پژوش‌در‌آینده‌کموک‌‌تواند‌ما‌‌پژوهش‌است.‌به‌این‌معنی‌هرگونه‌نکته‌و‌نظری‌می

بازخوردهوای‌بسویاری‌از‌جامعوه‌رموز‌ارزی‌فارسوی‌دریافوت‌شود.‌‌‌‌‌‌‌‌‌همزمان‌با‌انتشار‌نتایج‌ایون‌پوژوهش‌‌‌‌کند.‌
هوا‌‌بورای‌کووین‌‌‌‌‌حساسیت‌برخی‌از‌متخصصین‌و‌فعالین‌این‌حوزه‌برای‌انتشار‌شیوه‌نامه‌جامع‌ارزیابی‌صورافی‌



4 

 

به‌همین‌دلیل‌تصمیم‌گرفتیم‌تا‌بخشی‌از‌روش‌شناسوی‌خوود‌را‌بوه‌صوورت‌‌‌‌‌‌د‌است.ایران‌قابل‌درک‌و‌ارزشمن
‌ها‌منتشر‌کنیم.‌کامل‌و‌با‌حذف‌اطلاعات‌خصوصی‌صرافی

بنودی‌را‌بوا‌جزئیوات‌‌‌‌‌ایون‌رتبوه‌‌‌و‌امنیت‌مداری‌شاخص‌قانوندو‌کنید‌چگونگی‌ارزیابی‌‌گزارشی‌که‌مشاهده‌می‌
‌دهود.‌‌رهای‌تاثیرگذار‌را‌به‌صورت‌خلاصه‌مورد‌بررسی‌قرار‌موی‌این‌گزارش‌همچنین‌سایر‌پارامت‌.کند‌ح‌مییشرت

گذاری‌شما‌با‌ذکر‌منبع‌باعث‌مسرت‌بیشتر‌‌زارش‌خوشحال‌است.‌مطالعه،‌به‌اشتراکاز‌انتشار‌این‌گ‌کوین‌ایران
ای‌و‌همیشگی‌کوین‌ایران‌هدف‌اولیه‌توسعه‌این‌پروژه‌‌ما‌خواهد‌بود.‌پیشنهادات‌و‌انتقادات‌شما‌مخاطبین‌حرفه
‌بوده‌است‌و‌بدون‌آن‌این‌پروژه‌از‌ابتدا‌شکل‌نمی‌گرفت.

در‌‌را‌به‌نمره‌اختصاص‌داده‌شده‌به‌هور‌صورافی‌رسوانده‌اسوت.‌‌‌‌تمام‌چیزی‌است‌که‌تیم‌تحقیقاتی‌‌این‌گزارش
هوای‌متناسوبی‌‌‌‌چیست!‌سس ‌سعی‌کردیم‌زیر‌شاخص‌و‌امنیت‌ابتدا‌مشخص‌کردیم‌منظورمان‌از‌قانون‌مداری

مورد‌نیازمان‌را‌جمع‌آوری‌کنیم.‌سس ‌با‌قرار‌دادن‌اطلاعوات‌هور‌صورافی‌در‌سواختار‌‌‌‌‌‌تعریف‌کنیم‌و‌اطلاعات
ای‌‌هوای‌حرفوه‌‌‌رود‌خوانندگان‌گراموی‌بوا‌درک‌محودودیت‌‌‌‌انتظار‌می‌تهیه‌شده‌نمره‌هر‌صرافی‌مشخص‌گردید.

طمئن‌باشند‌های‌خود‌‌را‌درک‌کنند‌و‌م‌موجود،‌عدم‌تمایل‌تیم‌تحقیقاتی‌به‌انتشار‌کامل‌اطلاعات‌و‌داکیومنت
‌.کنند‌ای‌را‌مطالعه‌می‌یک‌تیم‌حرفهصدها‌ساعت‌کار‌پژوهشی‌‌نتیجهمثل‌همیشه‌

‌  
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 مداری چیست؟ قانون
پذیری‌آن‌با‌ساختارهای‌موجود‌قانونی‌کشورها‌‌های‌اصلی‌ارزیابی‌کیفیت‌یک‌صرافی‌میزان‌تطبیق‌یکی‌از‌ملاک

است.‌در‌این‌قسمت‌علاوه‌بر‌اهمیت‌داشتن‌میزان‌قانون‌مداری‌یک‌صرافی،‌کیفیت‌ساختارهای‌قانونی‌موجوود‌‌
‌در‌کشوری‌که‌صرافی‌در‌آن‌قرار‌دارد‌نیز‌اهمیت‌دارند.‌

بندی‌در‌کشور‌ایران‌قرار‌دارند.‌واضوح‌اسوت‌کوه‌از‌لحواف‌کیفیوت‌‌‌‌‌‌‌های‌مورد‌مطالعه‌در‌این‌رتبه‌تمامی‌صرافی
ها‌و‌امکان‌‌ساختارهای‌قانونی‌موجود‌همگی‌نمره‌یکسانی‌کسب‌خواهند‌کرد.‌اما‌به‌منظور‌شناسایی‌نقطه‌ضعف

اختلاف‌کیفی‌هر‌صرافی‌با‌‌مقایسه‌کیفیت‌بسترهای‌قانونی‌موجود‌در‌ایران‌با‌سایر‌کشورهای‌جهان‌و‌شناسایی
ها‌نیز‌برای‌ایران‌مورد‌مطالعه‌قرار‌گرفت.‌اگرچوه‌بسوترهای‌قوانونی‌موجوود‌‌‌‌‌‌های‌بین‌المللی‌این‌شاخص‌صرافی

تواند‌متفاوت‌باشد.‌بمنظور‌کاسوتن‌از‌‌‌ها‌یکسان‌است،‌اما‌میزان‌انطابق‌آنها‌با‌این‌بسترها‌می‌برای‌تمامی‌صرافی
‌رامتر‌زیر‌در‌این‌قسمت‌تعریف‌و‌مورد‌پژوهش‌قرار‌گرفته‌اند.‌ابهامات‌موجود‌در‌شاخص،‌نه‌پا

 یثبت‌شده‌قانون‌ینشان‌تجار 

 یکشور‌یقانون‌یها‌سکیر 

 رمز‌ارزها‌یبرا‌یقانون‌یبسترها‌وجود 

 یموسسه‌مال‌کینشان‌به‌عنوان‌‌ثبت 

 یها‌روش‌KYCو‌‌AML 

 یرمز‌ارز‌ایو‌‌ینیچ‌بلاک‌یصنف‌یها‌در‌انجمن‌تیعضو 

 یاحتمال‌یادر‌قبال‌ضرره‌مهیب 

 برشبکه‌معاملات‌‌نظارت 

 با‌تجربه‌یمشاور‌حقوق‌وجود 

های‌مختلف‌مرتبط‌با‌مسائل‌قانونی‌و‌حقوقی‌مرتبط‌‌های‌بالا‌سعی‌شده‌است‌تمامی‌جنبه‌در‌تعریف‌زیرشاخص
‌های‌رمز‌ارزی‌لحاف‌شود.‌‌با‌صرافی

های‌بالا‌بوه‌انودازه‌یکودیگر‌نیسوت.‌بوه‌طوور‌مشوابه‌شویوه‌اصولی‌ایون‌‌‌‌‌‌‌‌‌‌‌‌شدت‌تاثیرگذاری‌هرکدام‌از‌زیرشاخص
‌شناسی‌توزیع‌مناسب‌امتیاز‌گیری‌به‌منظور‌دریافت‌هرچه‌بهتر‌بازخوردها‌ست.‌‌روش

‌
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 .دهد‌ینشان‌م‌یهر‌پارامتر‌را‌به‌صورت‌کم‌یرگذاریشدت‌تاث‌ریجدول‌ز

 تاثیرگذاریدرصد  نوع زیر شاخص
‌درصد‌‌10نشان‌تجاری‌ثبت‌شده‌قانونی

‌درصد‌‌20های‌قانونی‌کشوری‌ریسک
‌درصد‌‌10وجود‌بسترهای‌قانونی

‌درصد‌‌20ثبت‌به‌عنوان‌موسسه‌مالی‌اعتباری
‌درصد‌AML ‌10و‌‌KYCهای‌‌روش

‌درصد‌‌4های‌صنفی‌عضویت‌در‌انجمن
‌درصد‌‌10بیمه‌در‌قبال‌ضررهای‌احتمالی

‌درصد‌‌10معاملات‌‌شبکهنظارت‌بر‌
‌درصد‌‌6وجود‌مشاور‌حقوقی

‌

‌پ ‌از‌تعیین‌میزان‌تاثیرگذاری‌هر‌زیر‌شاخص‌در‌ادامه‌به‌نحوه‌ارزیابی‌هرکدام‌پرداخته‌شده‌است.

‌

10 

20 

10 

20 

10 

4 

10 

10 

6 

 شدت اهمیت هر زیرشاخص

‌نشان‌تجاری‌ثبت‌شده‌قانونی
‌ریسک‌های‌قانونی‌کشوری
‌وجود‌بسترهای‌قانونی
‌ثبت‌به‌عنوان‌موسسه‌مالی‌اعتباری

 ‌AMLو ‌KYCروش‌های

‌عضویت‌در‌انجمن‌های‌صنفی
‌بیمه‌در‌قبال‌ضررهای‌احتمالی
‌نظارت‌بر‌شبکه‌معاملات
‌وجود‌مشاور‌حقوقی
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 نشان تجاری ثبت شده قانونی
امکوان‌‌‌نیو‌به‌طور‌شفاف‌در‌دسترس‌عمووم‌باشود.‌نخسوت‌ا‌‌‌‌یصراف‌کی‌یاست‌که‌مجوز‌قانون‌تیپر‌اهم‌اریبس

آسوان‌باشود.‌سوس ‌کواربران‌خواهنود‌‌‌‌‌‌‌یصراف‌کیمدارک،‌مجوزها‌و‌اعتبارات‌‌یکه‌جست‌و‌جو‌شود‌یفراهم‌م
‌کنند.‌یمورد‌نظر‌ط‌یخود‌را‌از‌صراف‌یقانون‌یها‌تیتوانست‌در‌صورت‌لزوم‌مراتب‌شکا

اگر‌هیچ‌عنوان‌قانونی‌برای‌یک‌صرافی‌موجود‌نباشد،‌تشخیص‌کیفیت‌یک‌صرافی‌دشوار‌خواهد‌بود.‌بنابراین‌در‌
امتیواز‌در‌نظور‌‌‌‌10هایی‌که‌یک‌نام‌و‌نشان‌تجاری‌قانونی‌و‌ثبت‌شده‌داشته‌باشوند‌‌‌این‌قسمت‌ما‌برای‌صرافی

‌گرفته‌ایم.

 امتیاز نام و نشان تجاری ثبت شده
‌‌10بلی
‌‌0خیر

‌

 های قانونی کشوری ریسک
توان‌مرتبط‌با‌کشوری‌دانست‌که‌یک‌صرافی‌در‌آن‌ثبت‌شده‌است.‌این‌شاخص‌نشوان‌‌‌یک‌نوع‌از‌ریسک‌را‌می

هوای‌کواربران‌اسوت.‌‌‌‌‌دهنده‌احتمال‌فساد‌و‌به‌دنبال‌آن‌قدرت‌قانونی‌کشور‌مورد‌نظر‌برای‌پیگیری‌درخواسوت‌
نونی‌مناسب‌ثبت‌شده‌باشد‌استانداردهای‌بالاتری‌خواهد‌واضح‌است‌که‌اگر‌یک‌صرافی‌در‌کشوری‌با‌الزامات‌قا

‌فرم‌آن‌صرافی‌کاهش‌خواهد‌یافت.‌داشت‌و‌ریسک‌کاربران‌برای‌استفاده‌از‌پلت

های‌مورد‌مطالعه‌در‌این‌پژوهش‌در‌ایران‌ثبت‌شده‌اند.‌به‌همین‌دلیل‌نمره‌تعلق‌گرفته‌بوه‌آنهوا‌‌‌‌تمامی‌صرافی
منظور‌استاندارد‌سازی‌و‌مقایسه‌پذیر‌بودن‌نتایج‌حاصله‌از‌پوژوهش‌بوا‌‌‌‌در‌این‌قسمت‌یکسان‌خواهد‌بود.‌اما‌به

های‌بین‌المللی‌این‌شاخص‌نیوز‌‌‌استانداردهای‌جهانی‌و‌شناسایی‌اختلاف‌امتیاز‌کسب‌شده‌توسط‌آنها‌با‌صرافی
‌اطلاعات‌موجود‌در‌سه‌مرجع‌معتبر‌جهانی‌در‌این‌قسمت‌موورد‌توجوه‌‌‌در‌این‌قسمت‌مد‌نظر‌قرار‌گرفته‌است.

هوای‌حکوم‌رانوی،‌رتبوه‌بنودی‌‌‌‌‌‌‌در‌رابطه‌با‌شاخص‌1قرار‌گرفته‌اند.‌با‌استناد‌به‌اطلاعات‌موجود‌در‌بانک‌جهانی
‌سیستم‌امتیاز‌بندی‌مشخص‌گردید.‌Euler Hermesبندی‌‌شفافیت‌جهانی‌و‌رتبه

 WGIشاخص‌ .1

 شاخص‌شفافیت‌جهانی .2

                                                           
1
 WGI Ratings 
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‌Euler Hermesشاخص‌ .3

در‌نظور‌گرفتوه‌‌‌‌7توا‌‌‌0بر‌اساس‌شش‌جهت‌گیری‌شکل‌گرفته‌است.‌امتیاز‌در‌این‌قسمت‌بین‌‌ WGIشاخص‌
شده‌و‌بر‌این‌اساس‌رتبه‌بندی‌بانک‌جهانی‌با‌این‌بازه‌امتیازی‌همگام‌شده‌است.‌شش‌شاخص‌بانک‌جهوانی‌از‌‌

‌قرار‌زیر‌هستند.

 حکم‌رانی‌قانون 

 گذاری‌کیفیت‌قانون 

 تاثیرگذاری‌دولت 

 ثبات‌سیاسی 

 خشونت‌و‌تروریسم‌نبود‌ 

 کنترل‌فساد 

 آزادی‌و‌پاسخگویی‌حکومت 

شاخص‌شفافیت‌جهانی‌نیز‌یک‌معیار‌مناسب‌برای‌تشخیص‌فساد‌در‌یک‌سیسوتم‌اسوت.‌در‌ایون‌قسومت‌نیوز‌‌‌‌‌‌
‌صورت‌گرفته‌است.‌7تا‌‌0امتیاز‌بندی‌در‌بازه‌

یار‌نیز‌برای‌ارزیوابی‌‌کند.‌این‌مع‌میزان‌ریسک‌مالی‌موجود‌در‌کشورها‌را‌ارزیابی‌می‌Euler Hermesشاخص‌‌
بندی‌خوود‌‌‌رتبه‌Euler Hermesموسسه‌‌های‌نهادی‌موجود‌در‌یک‌کشور‌مورد‌توجه‌قرار‌گرفته‌است.‌ریسک

برای‌امتیازبندی‌در‌نظر‌گرفتوه‌‌‌6تا‌‌0کند.‌در‌این‌قسمت‌بازه‌‌را‌در‌پنج‌شاخص‌زیر‌به‌صورت‌کیفی‌منتشر‌می
‌شده‌است.

 ریسک‌اقتصادی 

 ریسک‌تجاری 

 ریسک‌سیاسی 

 یسک‌بازرگانیر 

 ریسک‌مالی‌

گیرند.‌فرض‌ما‌در‌این‌قسمت‌این‌بوده‌است‌که‌کیفیت‌نهادی‌‌ها‌در‌ذیل‌عناوین‌قانونی‌مختلفی‌قرار‌می‌صرافی
های‌ثبت‌شده‌در‌آن‌تاثیرگذار‌است.‌کیفیوت‌بیشوتر‌نهوادی‌یوک‌کشوور‌بوه‌‌‌‌‌‌‌‌یک‌کشور‌بر‌استانداردهای‌صرافی
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پونج‌‌،‌کشورها‌بوه‌‌20تا‌‌0های‌موجود‌در‌آن‌است.‌بر‌اساس‌بازه‌امتیاز‌بندی‌‌معنای‌استانداردهای‌بالاتر‌صرافی
‌،‌ریسک‌بالا‌و‌ریسک‌خیلی‌بالا‌تقسیم‌بندی‌شده‌اند.یریسک‌پایین،‌ریسک‌معمول‌بدون‌ریسک،‌دسته

 امتیاز ریسک
‌‌20بدون‌ریسک
‌‌15پایین
‌‌10معمولی
‌‌5بالا

‌‌0خیلی‌بالا
‌

 ها وجود بسترهای قانونی برای صرافی
در‌این‌بخش‌وجود‌و‌یا‌عدم‌وجود‌بسترهای‌قانونی‌لازم‌برای‌ثبت‌صرافی‌در‌یک‌ساختار‌قانونی‌مشخص‌موورد‌‌

های‌ایرانی‌یک‌امتیاز‌کسب‌خواهنود‌کورد،‌اموا‌وجوود‌همچوین‌‌‌‌‌‌‌توجه‌است.‌اگرچه‌در‌این‌قسمت‌تمامی‌صرافی
هوای‌بوین‌المللوی‌را‌موورد‌‌‌‌‌‌افیهای‌ایرانی‌موجود‌با‌صر‌شاخصی‌به‌ما‌کمک‌خواهد‌کرد‌تا‌اختلاف‌کیفی‌صرافی

صورت‌گرفته‌است.‌کشورهایی‌که‌هیچ‌چهارچو ‌مشخصی‌در‌حوزه‌‌10تا‌‌0ارزیابی‌قرار‌دهیم.‌امتیاز‌بندی‌از‌
‌را‌کسب‌کرده‌اند.‌10رمز‌ارزها‌ندارند‌نمره‌صفر‌و‌کشورها‌با‌قوانین‌مشخص‌و‌مدون‌نمره‌

 امتیاز وضعیت قانون گذاری
‌‌10وجود‌بستر‌قانونی‌شفاف
‌‌7وجود‌برخی‌ساختارهای‌قانونی

‌‌3ارجاع‌به‌ساختارهای‌قانونی‌مالی‌در‌حوزه‌های‌دیگر
‌‌0عدم‌وجود‌ساختار‌قانونی

‌

 ثبت به عنوان یک موسسه مالی اعتباری
ها‌ممکن‌است‌نشان‌خود‌را‌به‌عنوان‌یک‌موسسه‌خدماتی‌مالی‌نیز‌ثبوت‌کورده‌باشوند.‌اگرچوه‌‌‌‌‌‌برخی‌از‌صرافی
توان‌آن‌را‌نشوانی‌از‌کیفیوت‌و‌‌‌‌برای‌انجام‌خدمات‌خرید‌و‌فروش‌رمزارزی‌ضروری‌نیست‌اما‌میمعمولا‌این‌کار‌

گیرند‌و‌‌های‌مرکزی‌نیز‌قرار‌می‌اعتبار‌صرافی‌مورد‌نظر‌دانست.‌معمولا‌موسسات‌خدمات‌مالی‌تحت‌قوانین‌بانک
‌شوند.‌ملزم‌به‌رعایت‌یکسری‌استانداردهای‌مالی‌می
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برای‌مثال‌ثبت‌یک‌صرافی‌به‌عنوان‌یک‌موسسه‌خدمات‌مالی‌در‌ایالات‌متحده‌آن‌موسسه‌را‌ملزم‌بوه‌رعایوت‌‌‌
کنود.‌موسسوات‌خودمات‌موالی‌همچنوین‌ملوزم‌بوه‌نظوارت‌و‌گوزارش‌‌‌‌‌‌‌‌‌‌‌موی‌‌KYCو‌‌AMLقوانین‌ضد‌پولشویی‌

اد‌یک‌موسسوه‌موالی‌و‌‌‌شوند.‌در‌ایران‌نیز‌همگام‌سازی‌با‌قوانین‌مالی‌موجود‌برای‌ایج‌های‌مشکوک‌می‌فعالیت
شود.‌در‌این‌قسمت‌فرض‌کردیم‌اگور‌صورافی‌بوه‌عنووان‌یوک‌‌‌‌‌‌‌ها‌می‌اعتباری‌قطعا‌باعث‌افزایش‌کیفیت‌صرافی

موسسه‌مالی‌ثبت‌شده‌باشد‌استاندارد‌بالاتری‌خواهد‌داشت‌و‌ملزم‌به‌رعایت‌قوانین‌مالی‌با‌کیفیت‌تری‌خواهد‌
‌شد.

‌‌.را‌در‌نظر‌گرفته‌است‌‌20امتیازبه‌عنوان‌یک‌موسسه‌مالی‌های‌ثبت‌شده‌‌سیستم‌امتیاز‌بندی‌برای‌صرافی

 امتیاز ثبت به عنوان موسسه مالی و اعتباری
‌‌20بلی
‌‌0خیر

‌

 AMLو  KYCهای  روش
هوا‌کواربران‌خوود‌را‌پویش‌از‌شوروع‌‌‌‌‌‌‌های‌مبارزه‌با‌پولشویی‌مهم‌است‌که‌صرافی‌به‌عنوان‌یکی‌از‌رایج‌ترین‌راه

های‌دقیقوی‌بورای‌احوراز‌هویوت‌کواربران‌خوود‌بوه‌کوار‌‌‌‌‌‌‌‌‌‌نمایند.‌بسیاری‌از‌صرافی‌روشتبادلات‌مالی‌شناسایی‌
‌گیرند.‌می

هایی‌که‌احراز‌هویوت‌کواربران‌بورای‌انجوام‌معواملات‌در‌آنهوا‌‌‌‌‌‌‌‌به‌عنوان‌یک‌بخش‌از‌سیستم‌ارزیابی‌ما،‌صرافی
حراز‌هویت‌تبادل‌مالی‌انجام‌توانند‌بدون‌ا‌هایی‌که‌کاربران‌می‌کنند‌و‌صرافی‌امتیاز‌دریافت‌می‌10اجباری‌است‌

‌.دهند‌امتیازی‌دریافت‌نخواهند‌کرد

 امتیاز دریافتی نیاز به احراز هویت برای معاملات
‌‌10بلی
‌‌0خیر

‌
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 های صنفی  عضویت در انجمن
چین‌هستند.‌هدف‌از‌‌های‌صنفی‌صنعتی‌و‌تجاری‌در‌حوزه‌فناوری‌و‌بلاک‌ها‌عضو‌رسمی‌انجمن‌برخی‌از‌صرافی
گوذارن‌و‌حتوی‌اسوتفاده‌از‌‌‌‌‌تواند‌متفاوت‌باشد.‌از‌پیگیوری‌اموور‌صونفی‌توا‌موذاکرات‌بوا‌قوانون‌‌‌‌‌‌‌‌میعضویت‌آنها‌
‌های‌موجود‌در‌کار‌صنفی.‌ها‌و‌خلاقیت‌پیشرفت

توان‌‌های‌بین‌المللی‌می‌هاست.‌از‌جمله‌انجمن‌یکی‌از‌این‌انجمن‌JVCEAدر‌کشور‌ژاپن‌انجمن‌صرافان‌مجازی‌
‌یا‌اتاق‌تجارت‌دیجیتال‌اشاره‌کرد.و‌‌GDFبه‌انجمن‌جهانی‌امور‌مالی‌

چین‌ایران‌با‌شماره‌ثبت‌قانونی‌در‌حال‌فعالیت‌است.‌هرچند‌این‌انجمن‌مهمتورین‌گوروه‌‌‌‌در‌ایران‌انجمن‌بلاک
هوای‌مورتبط‌بوا‌فنواوری‌و‌‌‌‌‌‌های‌دیگوری‌نیوز‌بورای‌حووزه‌‌‌‌‌صنفی‌فعال‌قانونی‌در‌حوزه‌رمز‌ارزهاست،‌اما‌انجمن

‌های‌مالی‌وجود‌دارد.‌حوزه

های‌قانونی‌بین‌المللی‌و‌یا‌داخلی‌درآمده‌باشوند،‌‌‌هایی‌که‌به‌عضویت‌انجمن‌قسمت‌فرض‌کردیم‌صرافی‌در‌این
توانند‌امور‌قانونی‌و‌صنفی‌خود‌و‌کاربران‌خود‌را‌پیگیری‌نمایند.‌همچنین‌احتمالا‌از‌کیفیت‌بالاتری‌‌تر‌می‌راحت

امتیواز‌بورای‌‌‌‌2اند.‌بور‌ایون‌اسواس‌‌‌‌‌ظر‌گرفتههای‌خود‌در‌ن‌برخوردار‌هستند‌و‌چشم‌انداز‌بزرگتری‌برای‌فعالیت
های‌قانونی‌داخلی‌برای‌آنها‌در‌نظر‌گرفته‌شد.‌اگر‌یک‌صرافی‌در‌یک‌انجمن‌رسمی‌شناخته‌‌عضویت‌در‌انجمن

هایی‌کوه‌عضوو‌هویچ‌‌‌‌‌امتیاز‌اضافه‌دریافت‌خواهد‌کرد.‌بدیهی‌است‌که‌صرافی‌2شده‌بین‌المللی‌نیز‌عضو‌باشد،‌
‌ریافت‌نخواهند‌کرد.انجمنی‌نباشند‌امتیازی‌د

 امتیاز های رسمی عضویت در انجمن
‌‌4بین‌المللی
‌‌2داخلی
‌‌0هیچکدام

‌

 بیمه در قبال ضررهای احتمالی
شود‌که‌یک‌صرافی‌ارائه‌دهنوده‌‌‌کنند.‌فرض‌می‌فرم‌خود‌را‌بیمه‌می‌ها‌موجودی‌کاربران‌در‌پلت‌برخی‌از‌صرافی

ها‌برای‌بیمه‌کردن‌کواربران‌‌‌بالایی‌برخوردار‌بوده‌است.‌همچنین‌صرافیبیمه‌به‌کاربران‌از‌استانداردهای‌امنیتی‌
ها‌نیوز‌حتموا‌اسوتانداردهای‌خوود‌را‌بورای‌جلووگیری‌از‌‌‌‌‌‌‌‌کنند‌و‌این‌شرکت‌های‌بیمه‌مراجعه‌می‌خود‌به‌شرکت

‌کنند.‌ها‌اعمال‌می‌فرم‌صرافی‌ضررهای‌احتمالی‌بر‌پلت
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د‌که‌موجودی‌آنها‌بیمه‌شده‌است،‌ریسوک‌کمتوری‌خواهنود‌‌‌‌دهن‌هایی‌که‌این‌اطمینان‌را‌می‌کاربران‌در‌صرافی
‌داشت.‌فرض‌کردیم‌این‌نشانه‌کیفیت‌یک‌صرافی‌است‌که‌یک‌بیمه‌گذار‌از‌موجودی‌آن‌حمابت‌کند.

‌ها‌دریافت‌کنند.‌سه‌بخش‌مهم‌از‌این‌خدمات‌به‌شرح‌زیر‌است.‌توانند‌خدمات‌مختلفی‌از‌بیمه‌ها‌می‌صرافی

 ها‌بیمه‌موجودی‌ریالی‌صرافی 

 ها‌بیمه‌موجودی‌رمز‌ارزی‌صرافی 

 ها‌در‌مواقع‌حملات‌هکری‌خودبیمه‌گری‌صرافی 

هوایی‌کوه‌بیموه‌‌‌‌‌را‌در‌نظر‌گرفتیم.‌صورافی‌‌5و‌برای‌نوع‌سوم‌از‌خدمات‌بیمه‌امتیاز‌‌10برای‌دو‌نوع‌اول‌امتیاز‌
‌اند.‌ندارند‌نیز‌امتیازی‌دریافت‌نکرده

 امتیاز نوع بیمه
‌‌10بیمه‌ریالی‌و‌رمز‌ارزی

‌‌5یدر‌مواقع‌حملات‌هکر‌یگر‌مهیب‌خود
‌‌0بدون‌بیمه

‌

 نظارت بر شبکه معاملات
های‌مختلف‌و‌بین‌‌ها‌بین‌آدرس‌ها‌به‌پروسه‌جمع‌آوری،‌ردیابی‌و‌آنالیز‌جریان‌تراکنش‌ردیابی‌بر‌شبکه‌تراکنش

شناسوایی‌هرگونوه‌‌‌هوا‌‌‌های‌ردیابی‌بر‌شبکه‌تراکنش‌شود.‌یکی‌از‌مهمترین‌نقش‌های‌مختلف‌گفته‌می‌چین‌بلاک
‌های‌تبهکارانه‌و‌غیر‌قانونی‌است.‌تراکنش‌مشکوک‌انجام‌گرفته‌و‌مرتبط‌با‌فعالیت

دسوت‌‌‌AMLتوری‌از‌اسوتانداردهای‌‌‌‌های‌عمیق‌این‌قابلیت‌نیز‌اهمیت‌ویژه‌دارد.‌اگر‌یک‌صرافی‌بخواهد‌به‌لایه
ی‌شناسوایی‌نقول‌و‌انوتقلات‌مجرمانوه‌را‌‌‌‌‌های‌برشبکه‌استفاده‌کند‌تا‌توانای‌یابد،‌باید‌از‌ابزارهای‌ردیابی‌تراکنش

‌داشته‌باشد.

،‌Chainalysisهوایی‌چوون‌‌‌‌دهنوده‌‌هوایی‌کوه‌از‌خودمات‌سوروی ‌‌‌‌‌با‌توجه‌به‌نکات‌مطرح‌شده‌در‌بالا‌صورافی‌
Ellipticو‌یا‌‌Ciphertraceها‌ممکن‌است‌از‌‌امتیاز‌دریافت‌خواهند‌کرد.‌برخی‌از‌صرافی‌10کنند‌‌استفاده‌می‌
‌امتیاز‌دریافت‌خواهند‌کورد.‌‌5اده‌نمایند.‌آنها‌نیز‌در‌این‌بخش‌شان‌به‌این‌منظور‌استفهای‌داخلی‌خود‌سروی 

‌هایی‌که‌سیستم‌نظارتی‌بر‌شبکه‌ندارند‌در‌این‌قسمت‌امتیازی‌دریافت‌نخواهند‌کرد.‌بدیهی‌است‌که‌صرافی
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 امتیاز ها ردیابی برشبکه تراکنش
‌‌10سروی ‌دهنده‌خارجی‌–بلی‌
‌‌5سروی ‌دهنده‌داخلی‌–بلی‌

‌‌0خیر
‌

 وجود مشاور حقوقی
کند‌تا‌‌های‌رمز‌ارزی‌بسیار‌حائز‌اهمیت‌است.‌این‌مشاور‌حقوقی‌کمک‌می‌وجود‌یک‌مشاور‌حقوقی‌برای‌صرافی

‌های‌مجموعه‌خود‌با‌قوانین‌موجود‌اطمینان‌حاصل‌نماید.‌یک‌صرافی‌از‌انطباق‌فعالیت

کند‌کیفیت‌بالاتری‌‌مشاور‌حقوقی‌تمام‌وقت‌در‌مجموعه‌آنها‌فعالیت‌میهایی‌که‌یک‌‌ما‌فرض‌کردیم‌که‌صرافی
امتیاز‌به‌‌2ها‌دارند.‌بر‌همین‌اساس‌‌پذیری‌قانونی‌بیشتری‌نسبت‌به‌سایر‌صرافی‌خواهند‌داشت‌و‌احتمال‌تطبیق

ایی‌که‌از‌ه‌هایی‌تعلق‌گرفت‌که‌یک‌نیروی‌تمام‌وقت‌با‌این‌عنوان‌در‌آنها‌مشغول‌به‌فعالیت‌است.‌صرافی‌صرافی
‌کنند.‌امتیاز‌دریافت‌می‌1کنند‌نیز‌‌یک‌دفتر‌مشاور‌حقوقی‌استفاده‌می

 امتیاز استفاده از مشاور حقوقی
‌‌2تمام‌وقت‌–بلی‌
‌‌1ای‌مشاوره‌-بلی

‌‌0خیر
‌

تواند‌در‌مواقع‌لزوم‌‌تجربه‌کاری‌مشاور‌حقوقی‌آنها‌نیز‌مورد‌توجه‌است.‌مشاور‌حقوقی‌با‌تجربه‌در‌امور‌مالی‌می
ها‌و‌کاربران‌کمک‌کند.‌بر‌این‌اساس‌بنا‌بور‌سوابقه‌کواری‌تویم‌‌‌‌‌‌های‌حقوقی‌صرافی‌تسریع‌حل‌و‌فصل‌پرونده‌به

‌مشاوره‌حقوقی‌هر‌مجموعه‌جدول‌امتیاز‌بندی‌زیر‌نیز‌طراحی‌شد.

 امتیاز تجربه کاری مشاور حقوقی
‌‌1سال‌2کمتر‌از‌
‌‌2سال‌5تا‌‌2بین‌
‌‌3سال‌10تا‌‌5بین‌
‌‌4سال‌10بالای‌
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 امنیت
ها‌یکی‌از‌بهترین‌اهداف‌هکرها‌هستند.‌آنها‌با‌اطلاعات‌حساسوی‌نظیور‌کلیودهای‌خصوصوی‌و‌اطلاعوات‌‌‌‌‌‌‌صرافی

تواند‌طعمه‌مناسبی‌برای‌هکرها‌باشد.‌این‌‌شخصی‌و‌مدارک‌هویتی‌مشتریان‌خود‌ارتباط‌دارند.‌اطلاعاتی‌که‌می
جایی‌برای‌بروز‌ندارد‌یا‌شاید‌در‌این‌حوزه‌اطلاعات‌باید‌توسط‌صرافی‌محافظت‌شوند.‌در‌بحث‌امنیت،‌شفافیت‌

‌شفافیت‌به‌معنای‌امنیت‌بیشتر‌باشد.

ها‌سعی‌کردیم‌کیفیت‌هر‌صرافی‌را‌از‌نظر‌توجوه‌آنهوا‌بوه‌مسوائل‌امنیتوی‌موورد‌‌‌‌‌‌‌‌با‌تعریف‌یک‌سری‌از‌شاخص
‌ر‌گرفت.زیر‌شاخص‌زیر‌مورد‌توجه‌قرا‌9فرم‌‌به‌منظور‌ارزیابی‌کیفیت‌امنیت‌هر‌پلت‌ ارزیابی‌قرار‌دهیم.

 یالملل‌نیب‌یتیمدارک‌امن 

 رتبه‌SSL 

 از‌ولت‌سرد‌استفاده 

 موجود‌در‌ولت‌سرد‌درصد 

 یخصوص‌یدهایکل‌ییایجغراف‌یگستردگ 

 یدو‌مرحله‌ا‌دییتا 

 دهندگان‌حضانت‌از‌ارائه‌استفاده 

 ها‌هک‌تعداد 

 ریاخ‌یحمله‌موفق‌هکر‌هرگونه 

امنیت‌یک‌صرافی‌توجه‌شوود.‌بودیهی‌اسوت‌کوه‌‌‌‌‌‌های‌مختلف‌در‌تعریف‌پارامترهای‌بالا‌سعی‌شد‌به‌تمام‌جنبه
ها‌‌میزان‌تاثیرگذاری‌هرکدام‌از‌این‌پارامترها‌یکسان‌نیست.‌برای‌مثال‌استفاده‌از‌ذخیره‌سازی‌سرد‌برای‌صرافی

بوا‌توجوه‌بوه‌‌‌‌یک‌صرافی‌بیشتر‌باشود.‌‌‌ SSLتواند‌از‌رتبه‌ویژگی‌بسیار‌مهمی‌است‌و‌اهمیت‌آن‌به‌طور‌ویژه‌می
شواخص‌موورد‌توجوه‌‌‌‌‌نیو‌ا‌یابیو‌ارز‌یبرا‌ریز‌یرگذاریتاث‌عیفته‌مشابه‌و‌تجربه‌محقق‌توزصورت‌گر‌یها‌پژوهش
‌‌ است.

ها‌به‌عنوان‌امتیواز‌منفوی‌لحواف‌‌‌‌‌ها‌و‌حملات‌هکری‌اخیر‌برای‌صرافی‌شایان‌ذکر‌است‌که‌دو‌پارامتر‌تعداد‌هک
ه‌هکری‌موفق‌قرار‌مورد‌یک‌حمل‌1399شده‌است.‌به‌این‌معنی‌که‌اگر‌یک‌صرافی‌در‌سال‌اخیر‌شمسی‌یعنی‌

‌شود.‌امتیاز‌کسر‌می‌10های‌امنیتی‌کسب‌شده‌توسط‌آن‌‌گرفته‌باشد‌از‌مجموع‌امتیاز
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‌کنید.‌در‌جدول‌زیر‌درصد‌تاثیرگذاری‌هر‌پارامتر‌را‌به‌صورت‌کمی‌مشاهده‌می

 

 درصد تاثیرگذاری نوع شاخص
‌درصد‌‌25مدارک‌امنیتی‌بین‌المللی

‌درصد‌SSL 15رتبه‌
‌درصد‌‌‌10ولت‌سرداستفاده‌از‌

‌درصد‌‌15درصد‌موجود‌در‌ولت‌سرد
‌درصد‌‌7.5گستردگی‌جغرافیایی‌کلیدهای‌خصوصی

‌درصد‌‌12.5تایید‌دو‌مرحله‌ای
‌درصد‌‌15دهندگان‌حضانت‌استفاده‌از‌ارائه

‌درصد‌منفی‌‌15تعداد‌هک‌ها
‌درصد‌منقی‌‌25هرگونه‌حمله‌موفق‌هکری‌اخیر

‌

‌هر‌زیر‌شاخص‌در‌ادامه‌به‌نحوه‌ارزیابی‌هرکدام‌پرداخته‌شده‌است.‌پ ‌از‌تعیین‌میزان‌تاثیرگذاری

10 

6 

4 6 

3 

5 

6 

 شدت اهمیت هر شاخص

‌مدارک‌امنیتی‌بین‌المللی
 ‌SSLرتبه

‌استفاده‌از‌ولت‌سرد
‌درصد‌موجودی‌ولت‌سرد
‌گستردگی‌جغرافیایی‌کلیدهای‌خصوصی
‌تایید‌دو‌مرحله‌ای
‌استفاده‌از‌ارائه‌دهندگان‌حضانت
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 مدارک امنیتی بین المللی
ها‌از‌لحاف‌امنیتی‌موجود‌هستند.‌برای‌مثال‌در‌آمریکای‌شومالی‌‌‌فرم‌استانداردهای‌بین‌المللی‌برای‌ارزیابی‌پلت

هوا‌داده‌‌‌های‌خدماتی‌به‌این‌شورکت‌‌فرم‌ها‌و‌پلت‌برای‌نشان‌دادن‌میزان‌کنترل‌و‌امنیت‌سایت‌SOC2استاندارد‌
ها‌و‌محرمانگی‌اطلاعات‌را‌مورد‌ارزیوابی‌قورار‌‌‌‌شود.‌این‌استانداردها‌امنیت،‌قابلیت‌دسترسی،‌راستی‌پردازش‌می
ها‌این‌است‌که‌کاربران‌متوجه‌شوند‌مسائل‌امنیتی‌اطلاعاتی‌که‌با‌دست‌خوود‌بوه‌‌‌‌دهند.‌هدف‌از‌این‌ارزیابی‌می

هایی‌که‌اطلاعات‌شخصی‌ما‌در‌آنها‌قورار‌‌‌ها‌اهمیت‌دارد.‌آیا‌صرافی‌ه‌اندازه‌برای‌صرافیدهند،‌تا‌چ‌ها‌می‌صرافی
‌دارد‌به‌خوبی‌از‌عهده‌حفظ‌امنیت‌این‌اطلاعات‌بر‌می‌آیند‌یا‌خیر.

های‌طراحوی‌شوده‌‌‌‌موجود‌است.‌این‌استاندارد‌به‌بهترین‌چهارچو ‌ISO 27001در‌بعد‌بین‌المللی‌‌استاندارد‌
در‌بعود‌‌‌SOC2و‌هم‌‌ISO 27001شود.‌هم‌استاندارد‌‌ها‌داده‌می‌فرم‌عات‌ذخیره‌شده‌در‌پلتبرای‌مدیریت‌اطلا

هایی‌که‌هرکودام‌از‌ایون‌اسوتانداردهای‌‌‌‌‌جهانی‌شناخته‌شده‌هستند.‌به‌منظور‌ارزیابی‌هرچه‌بهتر،‌‌برای‌صرافی
ه‌درخواسوت‌خوود‌را‌بورای‌‌‌‌هوایی‌کو‌‌‌فرم‌امتیاز‌در‌نظر‌گرفته‌شده‌است.‌برای‌پلت‌10اند‌‌جهانی‌را‌دریافت‌کرده

هوایی‌‌‌امتیاز‌در‌نظر‌گرفته‌شده‌است.‌بدیهی‌است‌که‌صرافی‌5اند‌نیز‌‌دریافت‌این‌مدارک‌بین‌المللی‌ثبت‌کرده
‌که‌هیچ‌مدرک‌امنیتی‌بین‌المللی‌نداشته‌باشند‌امتیازی‌در‌این‌قسمت‌کسب‌نخواهند‌کرد.

 امتیاز مدرک امنیتی بین المللی
‌‌10بلی
‌‌5ارزیابیدر‌مرحله‌
‌‌0خیر

‌

 SSLرتبه 

استفاده‌شد.‌این‌سروی ‌دهنده‌و ‌سایت‌هوا‌را‌‌‌Qualys SSL Labsدر‌این‌قسمت‌از‌رتبه‌بندی‌از‌اطلاعات‌
 Qualys SSLنیوز‌در‌موواردی‌کوه‌‌‌‌‌ImmuniWebکند.‌همچنین‌از‌‌ارزیابی‌می‌SSLاز‌نظر‌کیفیت‌پروتوکل‌

Labsجوابگو‌نبود،‌استفاده‌شد.‌تست‌برای‌تمامی‌‌IP مرتبط‌با‌هر‌صرافی‌صورت‌نگرفت.‌سیستم‌امتیاز‌بنودی‌‌‌
در‌این‌قسمت‌برای‌هر‌دومین‌تست‌شده‌مقایسه‌را‌انجام‌داد.‌چرا‌که‌هرکدام‌از‌دومین‌ها‌می‌توانند‌نشانه‌یک‌

‌حفره‌امنیتی‌قلمداد‌شوند.

‌
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 امتیاز امنیتی درنظرگرفته شده SSLرتبه 
A

+ 6‌
A‌5‌
A

-‌4‌
B

+‌3‌
B
‌2‌
B

- ‌1‌
Below B

- 0‌
‌

 استفاده از ولت سرد
اینکه‌آیا‌یک‌صرافی‌از‌ذخیره‌آفلاین‌یا‌ذخیره‌سرد‌برای‌حفظ‌دارایی‌هوای‌رموز‌ارزی‌کواربران‌خوود‌اسوتفاده‌‌‌‌‌‌

کند‌یا‌نه‌‌پارامتر‌بسیار‌مهمی‌برای‌ارزیابی‌کیفیت‌امنیت‌هر‌صرافی‌است.‌ذخیره‌سرد‌یا‌آفلاین‌امون‌تورین‌‌‌‌می
هوای‌‌‌که‌دسترسی‌به‌اینترنت‌آنها‌قطع‌شده‌است.‌بیشترین‌هک‌ها‌از‌کیف‌پول‌راه‌برای‌حفظ‌کلیدها‌ست‌چرا
گیرد.‌جدول‌زیر‌امتیاز‌در‌نظر‌گرفته‌شده‌برای‌هر‌صرافی‌از‌منظر‌این‌شاخص‌‌داغ‌و‌یا‌همان‌آنلاین‌صورت‌می

‌دهد. را‌نشان‌می

امتیاز‌کسب‌خواهنود‌کورد.‌‌‌‌4کنند‌‌هایی‌که‌از‌ولت‌سرد‌برای‌ذخیره‌سازی‌رمز‌ارزهای‌خود‌استفاده‌می‌صرافی
‌کنند‌امتیازی‌کسب‌نخواهند‌کرد.‌ها‌استفاده‌نمی‌هایی‌که‌از‌این‌ولت‌بدیهی‌است‌که‌صرافی

 امتیاز ذخیره سرد
‌‌4بلی
‌‌0خیر

‌

 درصد موجود در ولت سرد
درصد‌استفاده‌از‌ولت‌سرد‌نسبت‌به‌ولت‌گرم‌هر‌صرافی‌خود‌نیز‌به‌عنوان‌یوک‌شواخص‌در‌نظور‌گرفتوه‌شوده‌‌‌‌‌‌
است.‌به‌این‌معنی‌‌نسبت‌مقدار‌دارایی‌های‌یک‌صرافی‌در‌فضای‌آفلاین‌و‌آنلاین‌مورد‌توجه‌است.‌ما‌معتقدیم‌

کیفی‌امتیاز‌بندی‌موی‌شووند.‌‌‌‌که‌هرچه‌این‌نسبت‌بیشتر‌باشد‌صرافی‌امنیت‌بیشتری‌دارد.‌شاخص‌ها‌کمی‌و
کنود‌‌‌امتیاز‌دریافت‌می‌6کند‌‌درصد‌موجودی‌خود‌را‌در‌ولت‌سرد‌نگه‌داری‌می‌100برای‌مثال‌اگر‌یک‌صرافی‌
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ها‌در‌گزارش‌خود‌برای‌حفظ‌مسائل‌امنیتی‌به‌صورت‌کیفی‌‌امتیاز.‌اگر‌صرافی‌5.4درصد،‌‌90و‌اگر‌یک‌صرافی‌
‌مورد‌توجه‌است.‌ریجدول‌زر‌است.‌بر‌این‌اساس‌پاسخ‌دهند‌نیز‌امتیاز‌بندی‌به‌صورت‌زی

 امتیاز ذخیره آفلاین یا سرد
‌‌6آفلاین‌100

‌‌4اکثریت‌موجودی‌آفلاین
‌‌2قسمتی‌از‌موجودی‌آفلاین
‌‌0مدرکی‌در‌دست‌نیست

‌

 خصوصی  گستردگی جغرافیایی کلیدهای
دهند‌یا‌خیر‌در‌این‌قسمت‌ارزیابی‌‌میها‌به‌توزیع‌گستره‌جغرافیایی‌کلیدهای‌خصوصی‌اهمیت‌‌اینکه‌آیا‌صرافی

تووان‌قلموداد‌کورد.‌بسوته‌بوه‌اطلاعواتی‌کوه‌خوود‌‌‌‌‌‌‌‌‌‌شود.‌توزیع‌جفرافیایی‌را‌یک‌شاخص‌مناسب‌امنیتی‌می‌می
‌اند،‌مطابق‌با‌جدول‌زیر‌امتیاز‌بندی‌صورت‌گرفت.‌ها‌در‌اختیار‌محقق‌گذاشته‌صرافی

 امتیاز توزیع جفرافیایی
‌‌3بلی
‌‌0خیر

‌

 ای دومرحلهتایید 
کند‌یا‌خیر‌نیز‌اهمیت‌دارد.‌فرض‌کوردیم‌صورافی‌کوه‌ایون‌‌‌‌‌‌اینکه‌یک‌صرافی‌از‌تایید‌دو‌مرحله‌ای‌استفاده‌می

‌امکان‌را‌برای‌کاربران‌خود‌فراهم‌نکرده‌است‌امنیت‌پایین‌تری‌خواهد‌داشت.

 امتیاز ای وجود تایید دو مرحله
‌‌5های‌مشابه‌گوگل‌و‌سروی سروی ‌‌-بلی

‌‌3پیامکی‌-لیب
‌‌0خیر

‌
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 2دهندگان حضانت استفاده از ارائه
کنند‌یا‌خیر‌شاخص‌بعدی‌برای‌ارزیوابی‌کیفیوت‌‌‌‌ها‌از‌سروی ‌دهنده‌های‌حضانت‌استفاده‌می‌اینکه‌آیا‌صرافی
ها‌امنیت‌بالایی‌دارنود،‌برخوی‌از‌آنهوا‌بوا‌اسوتانداردهای‌‌‌‌‌‌‌هاست.‌علاوه‌بر‌اینکه‌این‌سروی ‌دهنده‌امنیت‌صرافی

‌منطبق‌هستند.‌ISO 27001بالای‌امنیتی‌نظیر‌

ها‌نشان‌دهنده‌امنیوت‌بوالاتر‌یوک‌صورافی‌اسوت.‌‌‌‌‌‌‌حالت‌کلی‌استفاده‌از‌این‌سروی ‌دهندهفرض‌کردیم‌که‌در‌
‌مطابق‌با‌جدول‌زیر‌امتیاز‌بندی‌صورت‌گرفت.

 امتیاز استفاده از سرویس دهنده
‌‌6بلی
‌‌0خیر

‌

 حملات هکرها
خیور.‌دسترسوی‌بوه‌‌‌‌این‌شاخص‌نشان‌دهنده‌این‌است‌که‌آیا‌یک‌صرافی‌مورد‌حمله‌هکرها‌قرار‌گرفته‌است‌یا‌

تواند‌از‌جمله‌اهداف‌هکرها‌باشند.‌شایان‌ذکر‌است‌که‌امتیاز‌بنودی‌در‌ایون‌‌‌‌ها‌و‌یا‌اطلاعات‌مشتریان‌می‌دارایی
‌6اند‌‌هایی‌که‌بیش‌از‌یکبار‌مورد‌حمله‌قرار‌گرفته‌قسمت‌به‌صورت‌منفی‌صورت‌گرفت.‌به‌این‌معنی‌که‌صرافی

‌ست.امتیاز‌از‌مجموع‌امتیازهای‌آنها‌کسر‌شده‌ا

 امتیاز منفی ها تعداد هک
‌‌6بیش‌از‌یکبار
‌‌0صفر‌بار

‌

 حملات هکری اخیر
توانند‌ساختارهای‌خود‌را‌ارتقاء‌بخشند.‌به‌همین‌منظور‌اینکه‌آیا‌اخیورا‌نیوز‌موورد‌‌‌‌‌ها‌می‌واضح‌است‌که‌صرافی

حمله‌هکرها‌واقع‌شده‌اند‌یا‌خیر‌مورد‌توجه‌است.‌به‌این‌منظور‌سال‌جاری‌شمسی‌مورد‌ملاک‌است.‌ایون‌بوه‌‌‌
هایی‌که‌بویش‌از‌‌‌منیتی‌داشته‌باشند.‌صرافیهای‌ا‌توانند‌باگ‌ها‌در‌حال‌حاضر‌نیز‌می‌این‌معنی‌است‌که‌صرافی
مورد‌حمله‌قرار‌گرفته‌باشند‌از‌نظر‌این‌شاخص‌امتیاز‌منفی‌خواهند‌داشت.‌ارزیابی‌‌99یک‌بار‌در‌سال‌شمسی‌

                                                           
2
 Custody provider 
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مطابق‌با‌جدول‌زیر‌صورت‌گرفته‌است.‌واضح‌است‌که‌امتیاز‌بندی‌در‌این‌قسمت‌نیز‌بوه‌صوورت‌منفوی‌انجوام‌‌‌‌‌
امتیاز‌از‌امتیازهای‌خود‌را‌از‌‌10ر‌سال‌جاری‌شمسی‌مورد‌حمله‌قرار‌گرفته‌باشد‌گرفته‌است.‌اگر‌یک‌صرافی‌د

‌دست‌خواهد‌داد.

 منفی امتیاز حملات هکری در سال جاری

‌‌10بلی
‌‌0خیر

‌

‌

‌
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 ارائه مناسب اطلاعات
زیر‌برای‌ارزیابی‌تعریف‌و‌بررسی‌‌‌کند.‌بدین‌منظور‌نه‌زیرشاخص‌ها‌را‌ارزیابی‌می‌صرافی‌APIاین‌بخش‌کیفیت‌

 اند.‌شده

 میانگین‌زمان‌پاسخگویی‌API 

 جست‌وجوی‌مبادلات‌گذشته 

 ها‌نمایش‌تاریخی‌کندل 

 ها‌کیفیت‌کندل 

 ارتباط‌Websocket 

 ها‌ارائه‌شفاف‌لیست‌سفارش 

 بیشترین‌لول‌سفارشات‌پیشنهادی 

 یتنرخ‌محدود‌‌API 

 اتصال‌FIXیا‌تبادل‌اطلاعات‌مالی‌ 

 

های‌بالا‌بوه‌انودازه‌یکودیگر‌نیسوت.‌بوه‌طوور‌مشوابه‌شویوه‌اصولی‌ایون‌‌‌‌‌‌‌‌‌‌‌‌شدت‌تاثیرگذاری‌هرکدام‌از‌زیرشاخص
هوای‌‌‌شناسی‌توزیع‌مناسب‌امتیاز‌گیری‌به‌منظور‌دریافت‌هرچه‌بهتر‌بازخوردها‌ست.‌با‌توجه‌بوه‌پوژوهش‌‌‌روش

‌رگذاری‌زیر‌برای‌ارزیابی‌این‌شاخص‌مورد‌توجه‌است.صورت‌گرفته‌مشابه‌توزیع‌تاثی

10 

10 

4 4 

4 

2 

4 

10 

2 

 شدت اهمیت هر شاخص

 API میانگین زمان پاسخگویی

 جست وجوی در مبادلات گذشته

 نمایش تاریخی کندل ها

 کیفیت کندل ها

 Websocket ارتباط

 ارائه شفاف لیست سفارش ها

 بیشترین لول سفارشات پیشنهادی

 APIنرخ محدودیت 

 FIXآتصال 
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 درصد تاثیرگذاری نوع شاخص
‌درصد‌API 20میانگین‌زمان‌پاسخگویی‌

‌درصد‌‌20وجو‌در‌مبادلات‌گذشته‌جست
‌درصد‌‌‌8ها‌نمایش‌تاریخی‌کندل
‌درصد‌‌8ها‌کیفیت‌کندل

‌درصد‌Websocket 8ارتباط‌
‌درصد‌‌4ها‌ارائه‌شفاف‌لیست‌سفارش

‌درصد‌‌8بیشترین‌لول‌سفارشات‌پیشنهادی
‌درصد‌‌API 20نرخ‌محدودیت‌
‌درصد‌‌FIX 4آتصال‌
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 کیفیت بازار
برای‌ارزیابی‌مناسب‌یک‌صرافی‌مهم‌است‌مشخص‌شود‌که‌کیفیت‌انجام‌خرید‌و‌فوروش‌در‌آن‌چگونوه‌اسوت.‌‌‌‌

هایی‌را‌که‌قواعد‌خریود‌فوروش‌‌‌‌صرافیاند‌که‌‌های‌تعریف‌شده‌در‌این‌قسمت‌به‌این‌منظور‌طراحی‌شده‌شاخص
انود‌و‌در‌ارزیوابی‌‌‌‌ها‌بر‌اساس‌میزان‌اهمیت‌امتیازبندی‌شده‌متفاوتی‌نسبت‌به‌عرف‌دارند‌شناسایی‌کند.‌شاخص

‌ها‌تعیین‌کننده‌خواهند‌بود.‌نهایی‌صرافی

کننود.‌در‌‌‌یها‌را‌ارزیوابی‌مو‌‌‌هایی‌در‌نظر‌گرفته‌شدند‌که‌اطلاعات‌کلی‌موجود‌در‌صرافی‌در‌این‌قسمت‌شاخص
های‌زیور‌در‌ایون‌‌‌‌ها‌نیز‌شناسایی‌شود.‌شاخص‌ها‌‌سعی‌شده‌است‌که‌رفتارهای‌متفاوت‌صرافی‌کنار‌این‌شاخص

‌اند.‌قسمت‌مورد‌مطالعه‌قرار‌گرفته

 )اسسرید‌)وسعت 

 ‌)لیکوئیدیتی‌)عمق 

 )پایداری‌)نوسانات 

 گستردگی‌بازار 

 ازار(رفتار‌در‌قبال‌تحرکات‌بازار‌)نوسانات‌و‌ارتباط‌با‌حجم‌ب 

‌‌

10 

10 

10 

10 

10 

 شدت اهمیت هر شاخص

‌اسسرید
‌لیکوئیدیتی‌و‌پایداری
‌گستردگی‌بازار
‌رفتارها‌در‌قبال‌تحرکات‌بازار
‌رفتارهای‌طبیعی
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ها‌به‌یک‌اندازه‌در‌نظر‌گرفته‌شده‌اسوت.‌در‌واقوع‌امتیواز‌‌‌‌‌در‌این‌قسمت‌از‌ارزیابی‌شدت‌اهمیت‌تمامی‌شاخص
ها‌از‌لحاف‌کیفیت‌بازارشان‌از‌میانگین‌امتیازهوای‌دریوافتی‌از‌هور‌شواخص‌بدسوت‌‌‌‌‌‌‌کلی‌دریافتی‌توسط‌صرافی

 آید.‌می

 درصد تاثیرگذاری نوع شاخص
‌درصد‌20 اسسرید
‌درصد‌‌20لیکوئیدیتی‌
‌درصد‌20پایداری
‌درصد‌‌20گستردگی

‌درصد‌20 رفتارهای‌طبیعی
 

‌  
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 نظارت بر معاملات
های‌مستقل‌برای‌شناسوایی‌و‌ردیوابی‌‌‌‌دهنده‌های‌معتبر‌بین‌المللی‌از‌خدمات‌نظارتی‌سروی ‌بسیاری‌از‌صرافی

،‌Irisiumتوان‌بوه‌سوامانه‌نظوارتی‌‌‌‌‌گیرند.‌به‌عنوان‌مثالی‌از‌این‌ابزارهای‌نظارتی‌می‌تبادلات‌مشکوک‌بهره‌می
Nasdaq SMARTSو‌یا‌‌NICE Actimize‌.اشاره‌کرد‌

هایی‌که‌از‌خدمات‌ابزارهای‌نظارت‌بر‌مبادلات‌مسوتقل‌‌‌بندی‌حاضر،‌فرض‌شده‌است‌که‌صرافی‌در‌سیستم‌رتبه
برند،‌شفاف‌تر‌هستند‌و‌توانایی‌بیشتری‌برای‌شناسایی‌و‌گزارش‌هرگونه‌معاملوه‌‌‌خارج‌از‌مجموعه‌خود‌بهره‌می

‌های‌مبادلاتی‌خود‌دارند.‌مفر‌غیرقانونی‌دارند.‌به‌یک‌معنی‌آنها‌کیفیت‌بالاتری‌در‌نظارت‌بر‌معاملات‌در‌پلت

هایی‌نیز‌وجود‌دارند‌که‌سیستم‌نظارت‌بر‌تبادلات‌داخلی‌خود‌را‌طراحوی‌کورده‌انود.‌فرآینود‌شناسوایی‌‌‌‌‌‌‌صرافی
گیرد.‌به‌همین‌دلیل‌فرض‌شده‌است‌که‌آنها‌شفافیت‌کمتری‌نسبت‌به‌‌ها‌مستقل‌صورت‌نمی‌توسط‌این‌صرافی

‌ای‌مستقل‌نظارتی‌دارند.ه‌های‌استفاده‌کننده‌از‌خدمات‌سامانه‌صرافی

هایی‌که‌از‌خدمات‌نظوارتی‌مسوتقل‌‌‌‌فرم‌امتیاز‌مثبت‌برای‌پلت‌10ها،‌‌به‌منظور‌ارزیابی‌این‌شاخص‌برای‌صرافی
امتیواز‌و‌‌‌5کننود،‌‌‌هایی‌که‌از‌سوامانه‌داخلوی‌اسوتفاده‌موی‌‌‌‌‌کنند‌در‌نظر‌گرفته‌شده‌است.‌به‌صرافی‌استفاده‌می

‌تبادلات‌خود‌ندارند،‌امتیاز‌صفر‌تعلق‌گرفته‌است.آنهایی‌که‌هیچ‌ابزاری‌برای‌نظارت‌بر‌

‌

 امتیاز استفاده از ابزار نظارتی معاملاتی
‌‌10ابزار‌مستقل‌خارجی‌-بلی
‌‌5ابزار‌وابسته‌داخلی-بلی

‌‌0خیر
 

‌  



26 
 

 هاگذار سرمایه
های‌فناوری‌‌گذاری‌و‌شرکت‌های‌بزرگ‌سرمایه‌ها‌با‌شرکت‌ها،‌برخی‌از‌صرافی‌به‌منظور‌توسعه‌و‌گسترش‌فعالیت
‌کنند.‌‌محور‌قرارداد‌همکاری‌امضا‌می

گوذاری‌بورای‌همکواری‌بوا‌یوک‌صورافی‌‌‌‌‌‌‌‌در‌این‌بخش‌فرض‌شده‌است‌میزان‌تمایل‌یک‌شرکت‌معتبور‌سورمایه‌‌
‌دهد.‌ت‌تاثیر‌خود‌قرار‌میمشخص‌کیفیت‌آن‌صرافی‌را‌به‌نحو‌زیر‌تح

 هوای‌فنواوری‌محوور‌‌‌‌‌های‌معتبر،‌شورکت‌‌گذار‌و‌یا‌کمسانی‌همکار‌با‌یک‌صرافی‌از‌میان‌بانک‌اگر‌سرمایه
استانداردهای‌بالایی‌‌‌گذار‌باشد،‌به‌این‌معنی‌است‌که‌صرافی‌های‌بزرگ‌سرمایه‌بزرگ‌و‌یا‌سایر‌کمسانی

 داشته‌است.

 کننود‌و‌‌‌هوای‌موالی‌خوود‌مشوخص‌موی‌‌‌‌‌‌طی‌را‌برای‌تحقق‌وعوده‌گذار،‌شرای‌های‌سرمایه‌برخی‌از‌شرکت
ها‌باید‌این‌شورایط‌را‌داشوته‌و‌یوا‌بورای‌دسوت‌یوافتن‌بوه‌آن‌هودف‌گوذاری‌کننود.‌در‌نتیجوه‌‌‌‌‌‌‌‌‌‌‌‌‌صرافی

هوا‌باعوث‌افوزایش‌اسوتانداردهای‌آنوان‌‌‌‌‌‌‌گوذاری‌در‌صورافی‌‌‌های‌بزرگ‌برای‌سرمایه‌استانداردهای‌شرکت
 شود.‌می

 گذاری‌کسب‌کنند،‌پول‌بیشتری‌‌تر‌را‌برای‌سرمایه‌های‌بزرگ‌ایت‌شرکتهایی‌که‌توانسته‌اند‌رض‌صرافی
 در‌اختیار‌خواهند‌داشت‌و‌توانایی‌ارتقا‌کیفی‌خدمات‌آنها‌نیز‌افزایش‌می‌یابد.

هوا‌و‌موسسوات‌موالی‌صوورت‌گرفتوه‌باشود‌کوه‌‌‌‌‌‌‌‌‌های‌معتبور‌نظیور‌بانوک‌‌‌‌ها‌توسط‌شرکت‌گذاری‌اگر‌این‌سرمایه
امتیواز‌‌‌5هوا‌‌‌اقتصادی‌دیگر‌غیر‌از‌حوزه‌رمز‌ارزها‌نیز‌داشته‌باشند‌بوه‌صورافی‌‌های‌‌هایی‌در‌بخش‌گذاری‌سرمایه
‌2هوا‌‌‌ها‌توسط‌موسسات‌کوچکتر‌اقتصادی‌صورت‌گرفته‌باشود‌بوه‌صورافی‌‌‌‌گذاری‌گیرد.‌اگر‌این‌سرمایه‌تعلق‌می

ازی‌نیز‌تعلوق‌‌گذار‌خارجی‌ندارند،‌امتی‌هایی‌که‌هیچگونه‌سرمایه‌گیرد.‌بدیهی‌است‌که‌به‌صرافی‌امتیاز‌تعلق‌می
‌گیرد.‌نمی

‌

 امتیاز گذار نوع سرمایه
‌‌5ها‌و‌موسسات‌بزرگ‌بانک

‌‌2موسسات‌کوچکتر
‌‌0گذار‌خارجی‌عدم‌وجود‌سرمایه
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 کیفیت تیم اجرایی
تواند‌شاخص‌مناسبی‌برای‌تشخیص‌و‌ارزیابی‌هور‌‌‌کیفیت‌تیم‌اجرایی‌و‌مدیریتی‌و‌لول‌شفافیت‌هویت‌اعضا‌می

تواند‌ما‌را‌در‌ارزیابی‌هرچه‌بهتر‌آنها‌کمک‌کند.‌هرچه‌عمر‌یک‌‌این‌عمر‌هر‌صرافی‌نیز‌میصرافی‌باشد.‌علاوه‌بر‌
ها‌با‌نیاز‌هوای‌مشوتریان‌بیشوتر‌‌‌‌‌فرم‌خود‌و‌همگام‌سازی‌سروی ‌صرافی‌بیشتر‌باشد،‌وقت‌آنها‌برای‌توسعه‌پلت

‌بوده‌است.

نشان‌دهنده‌هویت‌و‌شفافیت‌اعضا‌‌شاخص‌های‌زیر‌در‌این‌قسمت‌مورد‌مطالعه‌قرار‌گرفته‌اند.‌دو‌شاخص‌اول‌
‌کنند.‌های‌بعدی‌کیفیت‌تیم‌مدیریتی‌را‌ارزیابی‌می‌و‌شاخص

 هویت‌تیم‌اجرایی .1

 مدارک‌تحصیلی‌عالی‌ .2

 سوابق‌حرفه‌ای‌مرتبط .3

 عمر‌هر‌صرافی .4

فرض‌بر‌این‌است‌که‌هرچه‌یک‌صرافی‌شفاف‌تر،‌اعضای‌آن‌دارای‌مدارک‌تحصیلی‌معتبرتر‌و‌سوابق‌کاری‌بهتر‌
‌یفیت‌آن‌نیز‌بیشتر‌باید‌باشد.هستند،‌ک

‌

40 

20 

20 

20 

 شدت اهمیت هر شاخص

 هویت تیم اجرایی

 مدارک تحصیلی عالیه

 سوابق حرفه ای مرتبط

 عمر هر صرافی
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های‌صوورت‌گرفتوه‌‌‌‌های‌بالا‌به‌اندازه‌یکدیگر‌نیست..‌با‌توجه‌به‌پژوهش‌شدت‌تاثیرگذاری‌هرکدام‌از‌زیرشاخص
‌مشابه‌توزیع‌تاثیرگذاری‌زیر‌برای‌ارزیابی‌این‌شاخص‌مورد‌توجه‌است.

 درصد تاثیرگذاری نوع شاخص
‌درصد‌40 هویت‌تیم‌اجرایی
‌درصد‌‌20عالیه‌مدارک‌تحصیلی
‌درصد‌‌20ای‌مرتبط‌سوابق‌حرفه

‌درصد‌‌20عمر‌هر‌صرافی
‌

  



29 

 

 های منفی )امتیاز تنبیهی( گزارش
های‌منفی‌توسط‌مخاطبین‌به‌عنوان‌یک‌پارامتر‌مهم‌موورد‌مطالعوه‌قورار‌گرفتوه‌‌‌‌‌‌در‌سیستم‌رتبه‌بندی‌گزارش

ها‌می‌شود.‌ایون‌‌‌استفاده‌پیوسته‌آنها‌از‌صرافیاست.‌رخدادهای‌منفی‌باعث‌ایجاد‌مانع‌در‌معاملات‌کاربران‌و‌یا‌
های‌قانونی‌کاربران‌و‌یا‌نقض‌حریم‌خصوصی‌اطلاعوات‌‌‌ها،‌شکایت‌تواند‌شامل‌قطع‌ناگهانی‌دسترسی‌اتفاقات‌می

شود،‌مکوان‌‌‌هایی‌که‌این‌گونه‌گزارشات‌از‌آنها‌مخابره‌می‌کاربران‌باشد.‌بر‌این‌اساس‌فرض‌شده‌است‌که‌صرافی
هایی‌که‌گزارشات‌منفوی‌ایون‌چنینوی‌از‌آنهوا‌‌‌‌‌‌لات‌کاربران‌قلمداد‌نمی‌شوند‌و‌به‌نسبت‌صرافیامنی‌برای‌معام
‌شود‌ریسک‌بالاتری‌برای‌ایجاد‌حسا ‌کاربری‌و‌انجام‌معاملات‌دارند.‌گزارش‌نمی

هایی‌که‌هرگونه‌گزارشات‌منفی‌از‌این‌دست‌از‌آنها‌گزارش‌شوده‌‌‌امتیاز‌تنبیهی‌برای‌صرافی‌5در‌این‌قسمت‌ما‌
‌دهد.‌ست،‌در‌نظر‌گرفته‌ایم.‌جدول‌زیر‌نحوه‌اختصاص‌این‌امتیاز‌را‌نشان‌میا

 امتیاز گزارشات منفی
‌-‌5بلی
‌‌0خیر

‌

‌‌
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 )امتیاز تشویقی( 3تجربه کاربری
نام،‌کواربر‌‌‌ها‌را‌مورد‌ارزیابی‌قرار‌دادیم.‌در‌واقع‌نحوه‌ثبت‌فرم‌صرافی‌در‌این‌قسمت‌تجربه‌کاربر‌از‌معامله‌با‌پلت

ها‌از‌کاربران‌خوود‌‌‌فرم،‌مبادله‌آسان،‌سرعت‌درخواست‌واریز‌و‌برداشت‌و‌نحوه‌پشتیبانی‌صرافی‌پسند‌بودن‌پلت
های‌اصلی،‌پارامترهایی‌چون‌نحوه‌تعامل‌بوا‌‌‌کنار‌این‌شاخص‌پارامترهای‌اصلی‌ارزیابی‌تجربه‌کاربری‌هستند.‌در

‌ها‌برای‌ارزیابی‌در‌فضاییی‌رقابتی‌است.‌این‌پژوهش‌نیز‌نشانگر‌آمادگی‌صرافی‌تیم‌تحقیقاتی

دهنود.‌آنهوا‌بوا‌در‌نظور‌گورفتن‌‌‌‌‌‌‌یک‌و ‌سایت‌را‌به‌صورت‌دیجیتالی‌انجام‌می‌UXهای‌بسیاری‌تست‌‌فرم‌پلت‌
های‌خود‌و‌راهکارهای‌ارتقواء‌هور‌‌‌‌رد‌منطبق‌با‌حوزه‌فعالیت‌هر‌سایت،‌نتایج‌آزموناستاندا‌UXهای‌یک‌‌شاخص

‌اشاره‌کرد.‌GTmetrixو‌‌Optimizelyتوان‌به‌‌دهند.‌از‌جمله‌این‌ابزارها‌می‌شاخص‌را‌گزارش‌می

چنود‌‌‌ایم.‌به‌این‌معنی‌که‌با‌تعریوف‌کوردن‌‌‌ها‌را‌به‌صورت‌دستی‌انجام‌داده‌صرافی‌UXدر‌این‌بخش‌ما‌ارزیابی‌
‌پارامتر‌اصلی‌و‌ارزیابی‌هرکدام‌سعی‌کردیم‌به‌درک‌درستی‌از‌تجربه‌کاربری‌با‌هر‌صرافی‌دست‌یابیم.‌

فورم‌توا‌خوروج‌از‌آن‌‌‌‌‌ای‌است‌که‌یک‌کاربر‌از‌ابتدای‌ورود‌به‌یک‌پلوت‌‌تجربه‌کاربری‌به‌طور‌معمول‌تمام‌تجربه
تعریوف‌عموومی‌از‌آن‌اسوت.‌در‌واقوع‌‌‌‌‌آورد.‌تعریف‌ما‌نیوز‌در‌ایون‌بخوش‌از‌تجربوه‌کواربری‌هموین‌‌‌‌‌‌‌‌بدست‌می

سایت‌یک‌صرافی‌تا‌انتهای‌مبادله‌و‌خروج‌از‌صورافی‌را‌موورد‌‌‌‌خواهیم‌تجربه‌یک‌کاربر‌از‌ابتدای‌ورود‌به‌و ‌می
‌مطالعه‌قرار‌دهیم.

‌پارامترهای‌این‌قسمت‌از‌پژوهش‌از‌قرار‌زیر‌هستند.

 ‌سایت‌کاربرپسند‌بودن‌و  .1

 بودن‌محتواو‌در‌دسترس‌‌‌نمایش‌مطلو ،‌زیبایی .2

 های‌اجتماعی‌نحوه‌اطلاع‌رسانی‌و‌کیفیت‌شبکه .3

 های‌مختلف‌عامل‌‌پذیری‌با‌سیستم‌تطبیق .4

 کیفیت‌پشتیبانی‌ .5

 ها‌‌تسویه‌حسا ‌و‌محدودیت .6

تواند‌متفاوت‌باشد.‌برای‌فوردی‌کوه‌معواملات‌زیوادی‌‌‌‌‌‌بدیهی‌است‌که‌شدت‌تاثیرگذاری‌هرکدام‌از‌پارامترها‌می
ریالی‌مهمترین‌پارامتر‌است.‌برای‌فوردی‌کوه‌از‌گوشوی‌هموراه‌و‌یوا‌تبلوت‌‌‌‌‌‌‌‌دهد‌سرعت‌تسویه‌حسا ‌انجام‌می

                                                           
3
 User experience 
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تواند‌پوارامتر‌تاثیرگوذاری‌در‌تجربوه‌کواربری‌وی‌‌‌‌‌‌های‌مختلف‌می‌عامل‌پذیری‌با‌سیستم‌کند،‌تطبیق‌استفاده‌می
‌باشد.

‌
‌در‌جدول‌زیر‌شدت‌تاثیرگذاری‌هر‌شاخص‌به‌صورت‌کمی‌مشخص‌شده‌است.

 یدرصد تاثیرگذار نوع شاخص
‌درصد‌15 کاربرپسند‌بودن
‌درصد‌‌15نمایش‌مطلو 

‌درصد‌‌10های‌اجتماعی‌کیفیت‌شبکه
‌درصد‌‌15های‌مختلف‌پذیری‌با‌سیستم‌عامل‌تطبیق

‌درصد‌‌15کیفیت‌پشتیبانی
‌درصد‌‌20ها‌تسویه‌حسا ‌و‌محدودیت
‌درصد‌‌10برنامه‌موبایل

‌

  

15 

15 

10 

15 

15 

20 

10 

 شدت اهمیت هر شاخص

‌کاربرپسند‌بودن
‌نمایش‌مطلو 
‌شبکه‌های‌اجتماعی
‌تطبیق‌پذیری‌با‌سیستم‌‌عامل‌های‌مختلف
‌کیفیت‌پشتیبانی

‌تسویه‌حسا ‌و‌محدودیت‌ها‌
‌برنامه‌موبایل
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 بندی مستقل( های تشویقی مبادلاتی )رده سیستم
هوا‌همچنوین‌‌‌‌کنند.‌این‌مشووق‌‌های‌تشویقی‌متعددی‌برای‌جذ ‌کاربران‌بیشتر‌استفاده‌می‌ها‌از‌سیستم‌صرافی
تواند‌با‌هدف‌انجام‌معاملات‌بیشتر‌توسط‌کابران‌صورت‌گیرد.‌هرچه‌کاربران‌معاملات‌بیشتری‌انجام‌دهنود،‌‌‌می

و‌تاثیرگذارتر‌معاملات‌بیشتر‌بور‌روی‌یوک‌ارز‌‌‌های‌بزرگتر‌‌یابد.‌در‌صرافی‌ها‌از‌آنها‌افزایش‌می‌درآمدهای‌صرافی
‌تواند‌به‌رشد‌و‌توسعه‌آن‌کمک‌کند‌و‌همچنین‌بازار‌آن‌صرافی‌را‌گسترش‌بخشد.‌خاص‌می

هوا‌مشوخص‌شودند.‌معتقود‌هسوتیم‌کوه‌‌‌‌‌‌‌‌ها‌پنج‌شیوه‌مختلف‌از‌مشوق‌در‌این‌قسمت‌از‌مطالعه‌عملکرد‌صرافی
‌شود.‌مندی‌کاربران‌از‌معاملات‌خود‌می‌یتها‌باعث‌افزایش‌علاقه‌و‌رضا‌استفاده‌از‌این‌شیوه

 های‌مبادلاتی‌رقابت .1

 Airdropsاهدای‌رمز‌ارز‌یا‌ .2

 های‌اختصاصی‌‌ها‌به‌کاربران‌با‌توکن‌بازپرداخت‌هزینه‌تراکنش .3

 مبادلات‌بدون‌هزینه .4

 مبادلات‌مارجین .5

صوورت‌گرفتوه‌‌‌‌یها‌پژوهش.‌با‌توجه‌به‌ستین‌گریکدیبالا‌به‌اندازه‌‌یها‌رشاخصیهرکدام‌از‌ز‌یرگذاریشدت‌تاث
‌مورد‌توجه‌است.‌اخصش‌نیا‌یابیارز‌یبرا‌ریز‌یرگذاریتاث‌عیمشابه‌توز

‌

8 

6 

20 

8 

8 

 شدت اهمیت هر شاخص

 رقابت های مبادلاتی

 Airdropsاهدای رمز ارز 

 توکن اختصاصی

 مبادلات بدون هزینه

 مبادلات مارجین
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ای‌از‌‌شود.‌بلکه‌تنهوا‌نشوانه‌‌‌بندی‌نمی‌ها‌در‌سیستم‌رتبه‌های‌بالا‌باعث‌تنبیه‌صرافی‌عدم‌وجود‌هرکدام‌از‌مشوق
تشویقی‌است.‌به‌عبوارت‌دیگور‌عودم‌‌‌‌حجم‌مبادلات‌در‌نسبت‌با‌حجم‌مبادلات‌واقعی‌بدون‌استفاده‌از‌ابزارهای‌

هوا‌بوه‌عنووان‌‌‌‌‌تر‌یک‌صرافی‌نیست.‌هرکودام‌از‌شواخص‌‌‌های‌تشویقی‌نشان‌دهنده‌کیفیت‌پایین‌استفاده‌از‌مدل
شوند‌و‌در‌نهایت‌در‌ساختن‌نموره‌اضوافی‌تاثیرگوذار‌‌‌‌‌پرچمی‌نشان‌دهنده‌تورم‌حجم‌مبادلات‌در‌نظر‌گرفته‌می

‌هستند.‌

‌هر‌پارامتر‌در‌ارزیابی‌این‌شاخص‌به‌صورت‌کمی‌مشخص‌شده‌است.در‌جدول‌زیر‌درصد‌تاثیرگذاری‌

 درصد تاثیرگذاری نوع شاخص
‌درصد‌16 های‌مبادلاتی‌رقابت

‌درصد‌‌12اهدای‌رمز‌ارز
‌درصد‌‌‌40توکن‌اختصاصی
‌درصد‌‌16مبادلات‌بدون‌هزینه
‌درصد‌16 مبادلات‌مارجین

 


