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 ینچدر بلاک یخصوص یمو حر یتمنا

عملکردها و ایجاد اعتماد در ها، سازی اطلاعات، اجرای تراکنشای را برای ذخیرهچین رویکردهای نوآورانهبلاک

رمز  یهایستماز سمتعدد آن موارد استفاده توجه به با را  چینبلاک افراد یاریبسکند. یک محیط باز پیشنهاد می

 یگرو موارد د یاءاش ینترنتا ایجاد شده برایهوشمند  یهاهوشمند، شبکه یتا قراردادها ارزی جهانی مانند بیت کوین

های چین در سالبلاک . با وجود اینکهدانندیم ییبرسا یتو امن یرمزنگار در فناوری شگرف یشرفتپ یکبه عنوان 

های متعددی برای پیشرفت آن انجام شده های دانشگاهی و صنعتی را به خود جلب کرده و فعالیتبخش اخیر توجه

 گیرد.ان توسعه کاربردهای مختلف این فناوری در مرکز مباحث قرار میچین در زمامنیت و حریم خصوصی بلاک ،است

که به هیچ مرجع مرکزی نیاز  است های بازدر شبکه در محاسبات امن یدجد یتموفق یک چینبلاک یفناور

ها در یک باشد که لیست تغییرات تراکنششده میچین از منظر مدیریت داده بیانگر یک پایگاه داده توزیعندارد. بلاک

پوشان شود. از منظر امنیتی، زنجیره بلوک با استفاده از یک شبکه همها ذخیره میزنجیره سلسله مراتبی از بلاک

از طریق به کارگیری هوشمندانه و غیرمتمرکز رمزنگاری و  نیز شود و امنیت آند و نگهداری میهمتا به همتا ایجا

 شود.محاسبات جمعی تأمین می

 های آنلاینالزامات امنیت و حریم خصوصی در تراکنش

های امنیتی و حریم چین نیازمند آشنایی با ویژگیتر امنیت و حریم خصوصی در بلاکچه دقیقبررسی هر

های رو، در گام نخست به بررسی الزامات امنیتی تراکنشهای آنلاین است. از ایندر محیط وصی تعریف شدهخص

 .[1] گیرندهای آنلاین در هفت دسته قرار می. الزامات امنیت و حریم خصوصی تراکنششودآنلاین پرداخته می

 http://www.haasfischer.com 
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 دفتر کل در میان مؤسسات و ثبات سازگاری .1

این وکار در فرآیند مصالحه، تسویه و فسخ مابین مؤسسات مالی به دلیل تفاوت معماری و فرآیندهای کسب

مشتری سمت های ایجاد شده از های بالای تراکنشنه تنها منجر به هزینهمؤسسات و به کارگیری فرآیندهای دستی 

بین مؤسسات مالی منجر  موجود در دفتر کل 1بلکه به ناسازگاریشود میسسات مالی ؤموکارهای پس زمینه کسبو 

 برد.بالا می به شدت شده و احتمال خطا را

 هایکپارچگی تراکنش .2

لاین های آندر زمان استفاده از تراکنش هاییدارا یرانبار و سا ید، رسیدرآمد اسنادسهام، اوراق قرضه، اسکناس، 

. این موضوع نه تنها هزینه تراکنش شوندیممدیریت مختلف  یهاتوسط واسطه گذاری و مدیریت داراییبرای سرمایه

بنابراین سیستم باید  به همراه دارد. یزرا ن ی کاربرانهایجعل گواه یا یبلکه خطر جعل عمددهد را افزایش می

 جلوگیری نماید. هاضمین نموده و از تغییر تراکنشها را تیکپارچگی تراکنش

 هاپذیری سیستم و دادهدسترس .3

های خود دسترسی داشته های تراکنشهای آنلاین باید بتوانند در هر لحظه و از هر جایی به دادهکاربران سیستم

در صورت  یحت سطح سیستمی دهد. درها را پوشش میطح تراکنشهم سهم سطح سیستم و  ،پذیریدسترسباشند. 

توانند بدون تناقض و های تراکنش می. در سطح تراکنش، دادهقابل اجرا باشد ینانبا اطم یدبا یستمس ،حمله شبکه

 ناسازگاری در دسترس کاربران مجاز قرار گیرند.

 جلوگیری از خرج کردن دوباره .4

های در شبکه یجیتالد یمهم در تجارت ارزها هایچالش ی ازیکچگونگی جلوگیری از خرج کردن دوباره  

مسئولیت تأیید تراکنش و  ،های متمرکز، یک نهاد ثالث مورد اعتماد مانند بانک مرکزیغیرمتمرکز است. در محیط

باید از یک  ،های غیرمتمرکزم شده در محیطهای انجاعهده دارد. برای تراکنشلوگیری از خرج کردن دوباره را برج

 ی و اقدامات پیشگیرانه برای مقابله با خرج کردن دوباره استفاده شود.ومکانیسم امنیتی ق

 هامحرمانگی تراکنش .5

کنند تا حداقل اطلاعات تراکنش و حساب بانکی خود را در های مالی آنلاین تلاش میکاربران در اکثر تراکنش

 :باشدحداقل بودن افشای اطلاعات شامل موارد زیر می ی مبادله آنلاین قرار دهند.هااختیار سیستم

 الف( اطلاعات تراکنش کاربران نباید توسط کاربران غیرمجاز قابل دسترسی باشد.

                                                      
1 Inconsistency 
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توانند اطلاعات کاربر را بدون اجازه او در اختیار دیگران کدام از اعضای شبکه نمیب( راهبر سیستم یا هر

 د.قرار دهن

باید به  مخرب یبریحملات سا یامنتظره یرغ یهاشکستدر زمان اتفاقات و  یحتهای کاربر ج( تمام داده

 .سازی شده و قابل دسترسی باشندذخیره ،صورت امن و سازگار

 های غیرمالی نیز صادق است.ی مربوط به تراکنشهامورد بسیاری از سناریواین سطح از محرمانگی در

 هویت کاربر بودن ناشناس .6

ها و به افزایش هزینه مکن استهای کاربر در میان مؤسسات مالی مختلف مدشواری اشتراک مؤثر و امن داده

تواند به صورت غیرمستقیم موجب افزایش ریسک افشای اشتراک اطلاعات می تکرار احراز هویت کاربر منجر شود.

 یلیتما شاید تراکنشهر دو طرف  یا یکموارد  یدر بعضبر این،  ها شود. علاوههویت کاربران توسط برخی از واسطه

 .را بشناسد هاآن یواقع یتنداشته باشند که طرف مقابل هو

 هاغیرقابل اتصال بودن تراکنش .7

که ؛ چراپذیر نباشدها امکانهای مختلف آنکاربران علاوه بر ناشناسی انتظار دارند که ایجاد اتصال بین تراکنش

به اطلاعاتی مانند موجودی حساب، نوع و تکرار  ،های هویتی اوتوان علاوه بر دادههای یک کاربر میاتصال تراکنشبا 

های کاربری در کنار برخی از ها و حسابمورد تراکنشهای آماری درتفاده از چنین دادهها دست یافت. استراکنش

 شود.جر من اودقت بالایی به شناسایی هویت تواند با مورد کاربر میدرپس زمینه اطلاعات ضمنی 

 چینبلاک یتیامن یاصل یهایژگیو

 گیرد.نشأت می ینکویتب یو اجرا یطراح ازنیز  و یرمزنگار یهایشرفتاز پ ،چینبلاک یتیامن یاصل یهایژگیو

با  1٩٩3شکل گرفت و در سال  1٩٩1کرد در سال از نظر تئوری، اولین زنجیره امن بلوکی که از رمزنگاری استفاده 

چین برای تضمین تعدادی از تغییرات قابل توجهی در آن ایجاد گردید. بلاک 1اضافه کردن ساختار درخت مرکل

 2یر، مقاومت در برابر حمله انکار سرویس توزیع شده، مقاومت در برابر تغیسازگاریهای ذاتی امنیت مانند خصیصه

(DDoS ،)و مقاومت در برابر حمله خرج کردن دوباره ایجاد شده است. با این وجود، برای استفاده از  نام مستعار

های امنیتی و حافظ حریم خصوصی بیشتری به ویژگی ،سازی توزیع شدهچین برای تأمین امنیت فضاهای ذخیرهبلاک

های مورد نیاز آورده های امنیتی و حریم خصوصی پایه و دیگر ویژگیای از ویژگیدر جدول زیر خلاصهست. نیاز ا

 .[3 ,2] شده است

                                                      
1 Merkle 

2 Distributed Denial-of-Service (DDoS) 
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 سازگاری -1

اشاره دارد که بر  ایچین به عنوان یک دفتر کل توزیع شده عمومی به ویژگیدر زمینه بلاک 1فهوم سازگاریم

مفهوم سازگاری منجر به ایجاد  باید دفتر کل یکسانی در زمان یکسان داشته باشند. ی شبکههااساس آن تمامی گره

که کند را فراهم می 2موضوعات بحث برانگیزی شده است. برخی معتقدند که سیستم بیت کوین تنها سازگاری نهایی

 .]4[ نمایدرا ارائه می 3قویرود. برخی دیگر معتقدند که شبکه بیت کوین سازگاری سازگاری ضعیفی به شمار می

های محاسباتی توزیع شده است که به دنبال شده برای سیستم دنوعی مدل سازگاری پیشنها سازگاری نهایی

 Lazyها به روش روزرسانیکند که تمامی بهپذیری و سازگاری است. این مدل تضمین میایجاد تعادلی مابین دسترس

 ه داده ورودی بهکند کتضمین می سازگاری نهاییشود. به عبارت دیگر، های موجود پخش میدر بین تمامی نسخه

پذیری بالا و تأخیر کم به دسترس ،گیرد. این نوع سازگاریها قرار مینهایت در اختیار تمامی گره هر گره سیستم در

ها در این روش ممکن است مدت زمان مورد نیاز برای دستیابی گره خواهد شد.منجر های موجود در بازگردانی داده

                                                      
1 Consistency 

2 Eventual Consistency 
3 Strong Consistency 

Forbes.com 
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روزرسانی شده ممکن های بهبر بودن فرآیند انتشار دادهبه دلیل زمان های سازگار قابل تعریف نباشد. بنابراینبه داده

 های قدیمی را در پاسخ کاربران بازگردانند.اند دادههای جدید دسترسی نداشتهها که به دادهاست برخی از گره

 
الزامات امنیت و حریم 

 خصوصی
های امنیتی و حریم ویژگی

 خصوصی
أمین امنیت و های مورد استفاده برای تتکنیک

 حریم خصوصی

پشتیبانی شده در 

 بیت کوین

 های اجماعالگوریتم سازگاری سازگاری

 مخازن متصل شده با زنجیره هش  مقاومت در برابر تغییر یکپارچگی

 پذیریدسترس
مقاومت در برابر حمله انکار 

 سرویس توزیع شده

هایی مانند با روشهای اجماع الگوریتم

 تحمل خطای بیزانس

جلوگیری از خرج 

 کردن دوباره

مقاومت در برابر حمله 

 خرج کردن دوباره
 امضاء و تأیید ]تراکنش[

 به عنوان مستعار یعموم یدکل نام مستعار نامی(ناشناسی )گم

های ویژگی

 یلیکمت

 امضاهای ناشناس، 1ترکیب کردن غیرقابل اتصال بودن غیرقابل اتصال بودن

 محرمانگی محرمانگی
ABE ،HE ،SMPC ،NIZKهای حل، راه

 های مبتنی بر بازیحل، راهTEEمبتنی بر 

 
 51مقاومت در برابر حمله 

 درصد

های اجماع مستقل از قدرت الگوریتم

 محاسباتی

ر در زمان یکسان، دفت منتخبی هاچین به این معنی است که گرهمدل سازگاری قوی در سیستم شبکه بلاک

روزرسانی در دفتر کل توزیع شده منوط به تأیید شبکه است. این گونه درخواست بهکل یکسانی در اختیار دارند. هر

ها با تأخیر روزرسانی برخی گرهکه در سازگاری نهایی ممکن است به؛ چرامدل در تضاد با سازگاری نهایی قرار دارد

تواند در تمامی موارد استفاده شود. چگونگی رو است و نمیوی با چالش هزینه کارایی روبهانجام شود. سازگاری ق

 رود.ها نیز چالش کلیدی سازگاری نهایی به شمار میروزرسانی تمامی گرهمدیریت به

( با دسترسی معوق Cو سازگاری ) Partition Tolerance (P)کوین به منظور دستیابی به چین شبکه بیتبلاک

ستفاده کرده است. سازگاری نهایی امدل سازگاری قوی و مدل مابین  ایجاد تعادلاز مدل سازگاری بهتری برای 

چین ارسال شوند. زمانی که گره فرستنده، تراکنشی را به شبکه بلاکها تجمیع میکوین در بلوکهای بیتتراکنش

کنند و با چالش گواه اثبات کار آن را تأیید کرده ضافه میهای تأیید نشده اکند ماینرها آن را به بلوکی با تراکنشمی

 نمایند.و به شبکه اضافه می

 ییرمقاومت در برابر تغ -2

گونه تغییر عمدی در یک موجودیت توسط کاربر یا مخالفان با دسترسی مقاومت در برابر هر ،ییرقاومت در برابر تغم

مقاومت منطقی باشد. و یا  شیء فیزیکی یک ،تم، یک محصولتواند یک سیسبه آن موجودیت است. یک موجودیت می

                                                      
1 Minxing 



 

 

 6 ینچارز و بلاک رمز کوین،یتزبان ب یفارس یآموزش یخبر یگاهپا ینخستن 

 

 

چین به معنی عدم امکان تغییر اطلاعات تراکنشی قرار داده شده در بلوک در مدت زمان تولید بلاک ییردر برابر تغ

د در فرآینشوند. های جدید از طریق ماینینگ تولید میکوین، بلوکاز تولید بلوک است. در سیستم بیتآن یا پس 

ها به دلیل استفاده ماینینگ ممکن است ماینرها یا مخالفین شبکه برای تغییر محتوای تراکنش تلاش کنند. این تلاش

 شوند.های رمزنگاری و ارسال تراکنش به کل شبکه با شکست مواجه میهای امضای امن، روشاز توابع هش، الگوریتم

های چین در بین تمامی گرهامضا شده و به واسطه بلاک ،به طور خلاصه، از آنجایی که هر تراکنش بیت کوین

. است یرممکنداشته باشد عملًا غ یشبکه از آن آگاه ینکهاطلاعات تراکنش بدون ا یدستکارشود؛ شبکه توزیع می

 چین است. سازی و توزیع در بلاکدهنده قدرت جمعی مورد استفاده برای ذخیرهاین موضوع نشان

 شده یعتوز یسدر برابر حمله انکار سرو مقاومت -3

اختلال در دسترسی به حمله سایبری به سرور اشاره دارد که از طریق ایجاد  از به نوعی ،یسمله انکار سروح

های زائد موجب شود. این نوع حملات با ایجاد درخواستوز وقفه در ارائه خدمات میدهنده موجب برمنابع سرویس

 ند.کنشوند و در ارائه خدمات مورد انتظار، اختلال ایجاد میایجاد بار اضافی بر روی سیستم میزبان یا منابع شبکه می

شود که در سراسر اینترنت می از منابع متعددی ایجاد (DDOS) 1شده یعتوز یسحمله انکار سروها در درخواست

دهنده مشخصی سوء اند. در این نوع حملات ممکن است از منابع موجود در شبکه برای حمله به سرویسپخش شده

 .[5] بسیار مشکل است ،از منابع متعدد کنندگانی حملهاستفاده شود. دفع این نوع حملات به دلیل استفاده

ولی ساختار  ؛چین شده استپذیری بلاکموجب ایجاد نگرانی در زمینه دسترس شده یعتوز یسحمله انکار سرو

از بروز  ،چین و به کارگیری مکانیسم اجماع در تولید بلوک جدیدکاملاً غیرمتمرکز، روش نگهداری توزیع شده بلاک

ها، شبکه به کار خود دهی برخی از گرهم سرویسصورت عدکند و حتی درچین جلوگیری میلاکاین نوع حملات در ب

آوری چین باید بتواند قدرت محاسباتی قابل توجهی را جمعادامه خواهد داد. مهاجم برای موفقیت در شبکه بلاک

چین احتمال های شبکه بلاکچه بیشتر تعداد گرهه را در اختیار بگیرد. افزایش هرهای شبکتعداد زیادی از گره و نماید

 وفقیت حمله انکار سرویس توزیع شده را کاهش خواهد داد.م

 مقاومت در برابر حمله خرج کردن دوباره -4

های ارز کوین به مشکل خاصی اشاره دارد که مختص تراکنشچین بیتلاکبدر مفهوم  مله خرج کردن دوبارهح

به عنوان یک  ،سادگی بازتولید اطلاعات دیجیتالبه دیجیتال است. ممکن است حمله خرج کردن دوباره با توجه 

کنند با میهای دیجیتال را مبادله هایی که توکن، تراکنشبه طور مشخصنگرانی امنیتی عمومی در نظر گرفته شود. 

ی هامشکل بازتولید توکن دیجیتال از طرف فرستنده و ارسال چند باره آن مواجه هستند. اگر در فرآیند تراکنش توکن

 ها نیز رخ دهد مشکل خرج کردن دوباره به یک تهدید امنیتی جدی بدل خواهد شد.شده ناسازگاری بین گرهتولیدباز

                                                      
1 Distributed Denial of Service (DDoS) 
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هر تراکنش را با استفاده از سابقه موجود از تراکنش در  ، صحتبارهبیت کوین برای جلوگیری از خرج کردن دو

کند که تمامی گیری از پروتکل اجماع خود تضمین میکوین با بهره. بیتکندمی تأییدچین، ارزیابی و بلاک

ز شبکه را هر تراکنش قوانین مربوط به استفاده ا یکنندهچین معتبر بوده و ارسالهای اضافه شده به بلاکتراکنش

ها با استفاده از الگوریتم امضای دیجیتال امن توسط فرستنده امضاء رعایت کرده است. علاوه بر این، تمامی تراکنش

تواند جاعل را شناسایی نماید. ترکیب تراکنش امضا شوند. تأییدکننده با استفاده از امضای دیجیتال به راحتی میمی

تواند کوین میچین بیتکند که بلاک، تضمین میی تراکنش با اجماع اکثریتشده با امضای دیجیتال و تأیید عموم

 در برابر حمله خرج کردن دوباره مقاومت نماید. 

 درصد( 51مقاومت در برابر حمله اجماع اکثریت ) -5

به  ترین انواع این حملهدرصد یکی از مهم 51ین حمله به تقلب در پروتکل اجماع اکثریت اشاره دارد. حمله ا

در حضور ماینرهای مخرب  توانددرصد می 51رود. به عنوان مثال، حمله ویژه در زمینه خرج کردن دوباره به شمار می

چین را در اختیار بگیرد کنترل کل درصد قدرت محاسباتی شبکه بلاک 50فتد. اگر ماینری بتواند بیش از اتفاق بی

چین را در کنترل بلاک ،دستیک کاربر یا گروهی از کاربران هماختیار خواهد داشت. اگر ا درهای شبکه رتراکنش

های مشخص و معکوس اختیار بگیرند مشکلات امنیتی و حریم خصوصی متعددی مانند انتقال رمز ارزها به آدرس

 شود.ها برای شبکه ایجاد میکردن تراکنش

 نام مستعار -6

های موجود در پنهان است. در شبکه بیت کوین، آدرس به حالتی اشاره دارد که هویت واقعی فرد 1ام مستعارن

توانند با استفاده از هش دهنده هش کلید عمومی یک کاربر )گره( در شبکه است. کاربران میچین نشانشبکه بلاک

کلید عمومی خود به عنوان یک هویت مستعار با شبکه تعامل کنند بدون اینکه مجبور باشند هویت واقعی خود را 

توان به عنوان ویژگی حریم خصوصی شبکه در نظر گرفت که برای محافظت از نام مایند. نام مستعار را میآشکار ن

از  یفیتواند به شکل ضعیم یعموم یدهایاگرچه نام مستعار با استفاده از کلگیرد. ها مورد استفاده قرار میواقعی آن

چین بلاکهای های مربوط به افشای اطلاعات هویتی کاربران در شبکهمنجر شود همچنان ریسکناشناس بودن 

 ست.عمومی به قوت خود باقی

                                                      
1 Anonymous 
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 چینهای تکمیلی مربوط به امنیت و حریم خصوصی در بلاکویژگی

در برابر  یعنی سازگاری، مقاومت در برابر تغییر و مقاومت یاصل یتیامن یتسه خاص ینکویتب چینبلاک چهاگر

گیری چین عمومی به دنبال بهرهکرده است؛ ممکن است یک سیستم بلاکرا حفظ  حمله انکار سرویس توزیع شده

های های امنیتی و حریم خصوصی تکمیلی باشد که برای سیستم ارزهای دیجیتال و سرویساز مزایای مربوط به ویژگی

 ها اشاره شده است.ه به دو مورد از این ویژگیباشند. در ادامدفتر کل توزیع شده جهانی، حیاتی می

 اتصال بودن یرقابلغ -1

به عدم توانایی در ایجاد ارتباط مابین دو مشاهده یا دو موجودیت سیستم با اطمینان بالا  ،اتصال بودن یرقابلغ

کوین از  چین بیتبا وجود اینکه بلاک .گرددبرمی تعریف نشدنو گمنام بودن به حالت  هم ناشناس بودناشاره دارد. 

تواند نام مستعار را تضمین نماید؛ ولی طریق ارائه هویت مستعار به عنوان پشتیبانی برای ناشناسی هویت کاربر می

 حالت ناشناسیاز  یشه، اگر کاربر همیبه طور شهودهای کاربر را فراهم کند. تراکنش اتصال بودن یرقابلغتواند نمی

 یکناشناس بودن کامل از انکار بودن  یرقابلنام مستعار و غ تضمینتوان با یاستفاده کند، م یستممل با ستعا یبرا

 Deanonymizationاحتمال وقوع حملات  ،است که غیرقابل اتصال بودن علت آنبه  ،این کاربر محافظت کرد.

Inference های کاربر برای دستیابی به هویت واقعی او دهد. این حملات از ایجاد ارتباط مابین تراکنشرا کاهش می

ته به نام مستعار تواند چندین آدرس وابسهایی مانند بیت کوین میکنند. به طور مشخص، کاربر در سیستماستفاده می

ها ممکن است های ارسال و دریافت و دسترسی آزاد به اطلاعات تراکنشچند به دلیل ثبت آدرسداشته باشد. هر

 یت واقعی کاربر پی برد. بتوان به هو

 ها و حریم خصوصی دادهتراکنش محرمانگی -2

ها داده تواند محرمانگی را برای تمامیچین مورد نظر میدهد که بلاکنشان میچین ریم خصوصی داده بلاکح

چین در اصل به عنوان دفتر کل توزیع شده عمومی چه بلاکشده در آن فراهم نماید. اگرهای حساس ذخیرهیا داده

توان کاربردهای بالقوه بسیار بیشتری برای آن برشمرد. محرمانگی برای رمز ارز بیت کوین توسعه داده شده است می

ست. چین اهای امنیتی مورد انتظار برای تمامی کاربردهای بلاکاطلاعات تراکنش مانند محتوا و آدرس آن از ویژگی

شود. کوین پشتیبانی نمیچین بیتو محتوای تراکنش در بلاکها ولی این ویژگی به دلیل نمایش عمومی آدرس

ها و دستیابی تواند به کاهش ایجاد ارتباط مابین تراکنشمی ،رعایت حریم خصوصی در دسترسی به محتوای تراکنش

 به هویت واقعی کاربران کمک کند.
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