
 

  

 

 

 

 امنیت و حریم خصوصیهای تکنیک

 چینمورد استفاده در بلاک

https://coiniran.com/


 

 

 

 فهرست مطالب

 1 ... نیچمورد استفاده در بلاک یخصوص میو حر تیامن یهاکیتکن

 Mixing ...................................................................................... 1روش 

 Mixcoin ............................................................................................................ 2 سیسرو

 CoinJoin ........................................................................................................... 2 سیسرو

 2 ............................................................................... ناشناس یامضاها

 2 .................................................................................................................... یگروه یامضا

 3 .................................................................................................................. یاحلقه یامضا

 4 ................................................................................ همگن یرمزگذار

 5 ............................................................. صهیبر خص یمبتن یرمزگذار

 5 ................................................................. امن یمحاسبات چندبخش

 6 ............................................................. یرتعاملیاثبات دانش صفر غ

 7 ............... قابل اعتماد یاجرا طیبر مح یهوشمند مبتن یقراردادها

 7 ................................................. یبر باز یهوشمند مبتن یقراردادها

 8 ................................................................................................... منابع

 

 

 

 

 ١3٩2سایت در سال چین است. این وبکوین، رمز ارز و بلاکنخستین پایگاه خبری آموزشی فارسی زبان بیت کوین ایران

ندازی امند به رمز ارزها راهرسانی، آموزش و مشاوره به جامعه فارسی زبان علاقهتوسط بابک جلیلوند و آرش محبوب، با هدف اطلاع

منتشر گردید. هدف کوین ایران از معرفی این فناوری، « بیت کوین چیست؟»دى ماه همان سال، با عنوان  ١4شد و اولین مقاله آن در 

 ایجاد محیط پویای پژوهشی و آموزشی در راستاى استفاده صحیح از این فناوری جهت ارائه تسهیلات و رفاه به ایرانیان است.

 turaj.akbati68@yahoo.com تورج اکبرینویسنده:   

https://coiniran.com/
https://t.me/coiniranbot
https://m.facebook.com/newscoiniran/
https://t.me/coiniran
https://www.instagram.com/coiniran/
https://twitter.com/coiniran


 یخصوص یمو حر یتامن هاییکتکن

 ینچمورد استفاده در بلاک

پیچیده نیازمند توجه به الزامات امنیت و حریم چین های بلاکدستیابی به امنیت و حریم خصوصی در سیستم

چین باید توجه داشت بلاک یخصوص یمو حر یتامنهای منتخب است. در تأمین خصوصی متعددی بر اساس ویژگی

چین باشد. بنابراین بر اساس الزامات داروی امنیت و حریم خصوصی بلاکتواند نوشکه هیچ فناوری واحدی نمی

های مناسبی بهره گرفت. در حالت کلی، باید از تکنیک ی مورد نظرین زمینه کاربردنو همچ یخصوص یمو حر یتامن

وجود  یایفناوربه کارگیری ترکیبی از چندین فناوری بسیار مؤثرتر از استفاده از یک فناوری واحد است. همچنین 

فناوری جدید به یک سیستم پیچیده در کنار تمام . معمولاً اضافه کردن کامل باشد جوانباز همه  یانقص بیندارد که 

به مشکلات و مضرات  یقتوجه دق مندیازن هایی نیز همراه است. بنابراین اضافه کردن فناوری جدیدمزایای آن با چالش

در ضمن، همواره باید تعادلی  .است چینبلاکدر  یخصوص یمو حر یتامن یهایکاز تکن یبرخبرای  آن یاحتمال

هایی حرکت شود که همزمان با بهبود امنیت وری ایجاد کرد. باید به سمت تکنیکحریم خصوصی و بهره-یتمابین امن

 را ترویج نمایند. عملکرد قابل قبولچین با چین بتوانند استقرار عملی کاربردهای بلاکو حریم خصوصی بلاک

مورد بررسی قرار ادامه در کند که ه میهای متفاوتی برای تأمین امنیت و حریم خصوصی استفادچین از روشبلاک

 .اندگرفته

 Mixingروش 

های مستعار های بیت کوین از آدرستواند گمنامی کاربران را تضمین کند. تراکنشچین بیت کوین نمیبلاک

های تراکنشتواند به راحتی با تحلیل کسی مینتیجه، هردر ؛دنباشکنند و به صورت عمومی قابل تأیید میاستفاده می

با  هاتراکنشکه آدرس یتر، هنگامیبه طور جدهای هر کاربر را استخراج نماید. ارتباطات میان تراکنش ،انجام شده

 Mixing، سرویس اینبربنا ؛های کاربر شودتراکنشممکن است باعث نشت تمام  شودکاربر مرتبط  یک یواقع یتهو

های مورد استفاده کاربر شود برای جلوگیری از ایجاد ارتباط مابین آدرسنیز شناخته می Tumblerکه با نام  یا ترکیب

های یک کاربر با دیگر کاربران است. در این روش، مکانیسمی برای تبادل تصادفی کوین Mixingطراحی شد. در واقع 

با این حال، امکان سرقت  ؛ها را تشخیص دهددر تراکنشهای مبادله شده کوینتواند مالک واقعی ناظر بیرونی نمی

مورد بررسی قرار گرفته و  Mixingهای در ادامه دو مورد از سرویس نیز وجود دارد. Mixingهای ها در سرویسکوین

 .[1] شودها تحلیل میهای امنیت و حریم خصوصی آنویژگی
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 Mixcoinسرویس 

Mixcoin نماید. کوین را فراهم میو دیگر رمز ارزهای مشابه با بیت کوینبا بیت )گمنام( ١امکان پرداخت ناشناس

را گسترش  ی، مجموعه ناشناس2مخالفان منفعلبا  مقابله یبرا Mixcoin. معرفی شد 20١4سرویس در سال  این

این سرویس برای مقابله با مخالفان  .همزمان مخلوط کنند ها را به صورتتا کوین دهد تا به همه کاربران اجازه دهدیم

گویی برای از مکانیسم پاسخ Mixcoinبر این،  برد. علاوهرتباطات سنتی بهره میترکیب مورد استفاده در افعال از 

 .[2] کندتشخیص سرقت استفاده می

 CoinJoinسرویس 

CoinJoin  این  کوین معرفی شد.های بیتاسی جایگزین برای تراکنشو به عنوان روش ناشن 20١3در سال

خواهد پرداختی انجام دهد. او یک کاربر . کاربری را تصور کنید که مینگیزه پرداخت مشترک شکل گرفتسرویس با ا

دهند. با پرداخت یک پرداخت مشترک انجام می 3ق مذاکرهاین دو کاربر از طری کند.گر متقاضی پرداخت را پیدا میدی

های مالی به شدت کاهش رهگیری مسیر دقیق تراکنششده و های انجامد ارتباط مابین تراکنشمشترک، احتمال ایجا

 .[3] یابدمی

 امضاهای ناشناس

های امضای دیجیتال های متفاوتی توسعه داده شده است. برخی از نسخهفناوری امضای دیجیتال در نسخه

های دیگر مانند شود. روشنیز گفته می امضای ناشناسها توانند ناشناسی امضاکننده را تضمین کنند که به آنمی

های معمول و مهم اند که از روشسعه یافتهتو کنار طرح امضای ناشناس درنیز  4ایحلقهامضای گروهی و امضای 

 باشند.امضای ناشناس می

 امضای گروهی

کدام از این روش هردر  .پیشنهاد شد ١٩٩١بار در سال  ست که برای اولینامضای گروهی نوعی طرح رمزنگاری

ای تمامی اعضای گروه شناس برتوانند با استفاده از کلید مخفیانه شخصی خود پیامی را به صورت نااعضای گروه می

کدام شده توسط هر ای اعتبارسنجی و تأیید پیام امضاتوانند از کلید عمومی گروه برنماید. دیگر اعضای گروه می امضا

                                                      
١ Anonymous 

2 Passive Adversaries 

3 Negotiation 

4 Ring Signature 
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جز اینکه کند بهتی در مورد هویت امضاکننده آشکار نمیهیچ گونه اطلاعا رآیند تأیید امضااستفاده کنند. ف از اعضا

 وه بوده است.امضاکننده عضوی از گر

 مانند یبه اختلافات یدگیرسامضای گروهی دارای یک مدیر گروه است که وظیفه اضافه کردن اعضای جدید و 

چین، به موجودیت مرجعی نیاز است تا ایجاد و ابطال گروه، در سیستم بلاکعهده دارد. را بر یاصل یفاش کردن امضا

گروه را انجام دهد. از آنجایی که امضای گروهی نیازمند مدیر گروهی اضافه کردن، حذف/ ابطال پویای عضویت در 

 های خصوصی/ کنسرسیومی بسیار مناسب است.چینبرای بلاک رای ایجاد گروه است این نوع امضاب

 ایامضای حلقه

ز ا ایامضای حلقهشود. اصطلاح از طریق پنهان کردن هویت امضاکننده حاصل می ایناشناسی در امضای حلقه

در صورتی ناشناس است  کند. این نوع امضاقه استفاده میگیرد که از ساختاری مانند حلالگوریتم امضایی نشأت می

 .پذیر باشدکه تشخیص امضاکننده از میان اعضای گروه به سختی امکان

در صورت  اینخست اینکه در طرح امضای حلقه با امضای گروهی متفاوت است.مهم در دو اصل  ایامضای حلقه

توانند ربران مینیست. در ثانی، هر گروه از کا ه دلیل نبود مدیر گروه قابل افشابروز اختلاف، هویت واقعی امضاکننده ب

ای در توان از امضای حلقهگونه تنظیمات پیچیده بین خود یک حلقه ایجاد کنند. بنابراین میبدون نیاز به هر

تراکنش را  یهای فرستندهتواند ارتباطات میان آدرسکه به راحتی میراهای عمومی نیز استفاده کرد چنچیبلاک

 پنهان نماید.
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 رمزگذاری همگن

تواند انواع مشخصی از محاسبات را به یک روش رمزنگاری قدرتمند است. این روش می( HE) ١رمزگذاری همگن

 یانجام شده بر رو یاتکه عمل کندمیتضمین  رمزگذاری همگن انجام دهد. 2صورت مستقیم بر روی متن رمزنگاری

متن ساده  یبر رو انجام شده یاتبا عمل یکسانی یج، نتایمحاسبات یجنتا ییهنگام رمزگشا در شده یرمزگذار یهاداده

نیز توسعه داده  3های مربوط به رمزگذاری همگن جزئیهای همگن کامل، سیستمدر کنار سیستم .خواهد کرد یجادا

 اند.شده

هایی مورد استفاده قرار گیرند چینسازی داده بر روی بلاکتوانند برای ذخیرههای رمزگذاری همگن میتکنیک

های موجود کند که دادهمین می. این روش تضکنندچین ایجاد بلاک هایتغییرات قابل توجهی در ویژگی بدون اینکه

وط به حریم خصوصی در های مربتواند نگرانیچین رمزگذاری خواهند شد. رمزگذاری همگن میبر روی بلاک

های را مرتفع نماید. این روش رمزنگاری علاوه بر محافظت از حریم خصوصی، امکان دسترسی به داده هاچینبلاک

                                                      
١ Homomorphic Encryption (HE) 

2 Ciphertext 

3 Partially Homomorphic 
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نماید. قراردادهای هوشمند یگری مانند مدیریت هزینه کارمندان را نیز فراهم میرمزنگاری شده برای ممیزی و اهداف د

محافظت از حریم خصوصی و کنترل چین به منظور های ذخیره شده در بلاکاتریوم از روش رمزگذاری همگن داده

 کنند.بیشتر استفاده می

 رمزگذاری مبتنی بر خصیصه

. معرفی شد 2005که برای اولین بار در سال  یک روش رمزنگاری است (ABE) ١رمزگذاری مبتنی بر خصیصه

کننده متن رمزگذاری شده توسط کلید خصوصی کننده و تنظیمها در این روش به عنوان فاکتورهای تعریفخصیصه

ید محرمانه های رمزگذاری شده را با استفاده از کلتوان دادهگیرند. تنها در صورتی میکاربر مورد استفاده قرار می

های متن رمزگذاری شده باشند. مقاومت در برابر های کاربر مطابق با خصیصهکاربران رمزگشایی کرد که خصیصه

کند زمانی باشد. این ویژگی تضمین میرمزگذاری مبتنی بر خصیصه میهای امنیتی مهم روش یکی از ویژگی 2تبانی

رمزگشایی را ها تواند آنهایی که با کلید خصوصی خود میجز داده به ار با دیگر کاربران تبانی کندکه یک کاربر خرابک

 های دیگران دسترسی نداشته باشد.کند به داده

پس از آن شده بودند. توسعه داده  3رمزگذاری مبتنی بر خصیصه با محوریت یک مرجع واحدهای اولیه نسخه

ندین مرجع برای تولید مشترک کلیدهای خصوصی کاربران تغییراتی در مفاهیم پایه اولیه آن ایجاد شد که تعریف چ

شد. مراجع مورد استفاده های دلخواه را شامل میبرای پوشش گزاره رمزگذاری مبتنی بر خصیصه  4هایو طرح

برای ایفای نقش این مراجع در  5توان از شاهدانتوانند در یک شبکه غیرمتمرکز قرار داشته باشند. برای نمونه میمی

 چین استفاده کرد.بلاک

 محاسبات چندبخشی امن

کنندگان کند. این پروتکل به مشارکتیک پروتکل چندبخشی تعریف می( MPC) 6مدل محاسبات چندبخشی

های خصوصی های دادهها، محاسبات مشترکی را بر روی ورودیدهد تا بدون نقض حریم خصوصی ورودیاجازه می

آورند. کنندگان به دست نمیدر مورد مشارکت یزیمحاسبات مشترک چ یجز خروج انجام دهند. مخالفان در این روش

                                                      
١ Attribute-Based Encryption (ABE) 

2 Collusion-resistance 

3 Single Authority 

4 Schemes 

5 Witnesses 
6 Multi-Party Computation (MPC) 
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پیشنهاد مربوط به  ١٩87بخشی ارائه شده بود و در سال و برای محاسبات دو ١٩82ش در سال نسخه اولیه این رو

محاسبات و  یهایهمه ورود محرمانگیبا فرض پروتکل جدید  تغییر پروتکل برای محاسبات چندبخشی ارائه گردید.

 بعدی کارآمد یهااز پروتکل یاریو اساس بس یهبه عنوان پا یمتعم ینامعرفی شد.  یگذاراشتراک دراثبات دانش صفر 

های گیری توزیع شده، مناقصهموفقیت محاسبات چندبخشی در رأی محاسبات چندبخشی مورد استفاده قرار گرفت.

 .[4] حلی محبوب برای مسائل دنیای واقعی تبدیل کرده استراهمحرمانه آن را به اطلاعات  یابیبازخصوصی و 

چین مورد های بلاکهای اخیر برای محافظت از حریم خصوصی کاربران در سیستممحاسبات چندبخشی در سال

سازی شده یت کوین پیادهدر سیستم ب 20١4های محاسبات چندبخشی امن از سال استفاده قرار گرفته است. پروتکل

اند. این پروتکل شده یهگونه مرجع قابل اعتماد تهیچچند جانبه امن و بدون ه یهایکشقرعه یها براپروتکلاین است. 

پروتکل  یاگر کاربرتواند انصاف برای کاربران صادق را تضمین نماید. بدون توجه به چگونگی رفتار کاربران متقلب می

 شود.یبه کاربران صادق منتقل م او یهاینکویتشود و ب یرا نقض کند، بازنده م

 اثبات دانش صفر غیرتعاملی

فناوری رمزنگاری دیگری است که بر اساس ویژگی حافظ حریم خصوصی ( KNIZ) ١اثبات دانش صفر غیرتعاملی

ای با تواند برای تأیید اجرای برنامهاین است که یک اثبات رسمی می ،ایده اصلی کند.اثبات دانش صفر عمل می

عبارت دیگر، های عمومی بدون افشای اطلاعات دیگر تولید کند. به های محرمانه کاربر تنظیم شود و خروجیورودی

به او ثابت  4ییدکنندهتأرا بدون ارائه اطلاعات مفیدی به  3تواند صحت برخی از ادعاهامی 2یک مرجع تأیید گواهی

تواند نماید. بر این اساس، اثبات دانش صفر غیرتعاملی یک نفر بدون نیاز به تعامل مرجع تأیید گواهی و تأییدکننده می

رشته مرجع مشترک را به  یک ییدکنندهو تأمرجع تأیید گواهی  ینکهمشروط بر ابه دانش صفر محاسباتی دست یابد 

ذخیره شده  هرمزنگاری شده و بر روی زنجیر ،های کاربریچین، موجودی تمامی حساب. در بلاکاشتراک بگذارند

فر به آسانی و بدون با استفاده از اثبات دانش صدهد است. زمانی که یک کاربر مقداری پول به کاربر دیگر انتقال می

 .[5] تواند نشان دهد که موجودی کافی برای انتقال را داردافشای موجودی واقعی حساب می

                                                      
١ Non-Interactive Zero-Knowledge (NIZK) Proof 

2 Certifier 

3 Assertion 

4 Verifier 
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 قراردادهای هوشمند مبتنی بر محیط اجرای قابل اعتماد

 ١یک محیط اجرای قابل اعتماد ،سازی محیط کاملاً ایزوله برای اجرای برنامهیک محیط اجرایی در صورت فراهم

(TEE ).عامل هاییستمو س یگرد یافزارنرم یهابرنامه یدستکار از یثرؤبه طور ممحیط اجرای قابل اعتماد  است 

 Intel Software Guard .شودحال اجرا میدر یتوضع ها ازمانع از آگاهی آنو کرده  یریبرنامه اجرا شده جلوگ در

eXtensions (SGX) سازی محیط اجرای قابل اعتماد است. به عنوان مثال، های پیادهای از فناورینمونهEkiden  یک

کند محاسبات را از اجماع جدا می Ekidenبرای قراردادهای هوشمند حافظ محرمانگی است.  SGXحل مبتنی بر راه

دهد. انجام می 2های خارج از زنجیرههو محاسبات قرارداد هوشمند را در یک محیط اجرای قابل اعتماد و بر روی گر

از یک پروتکل تصدیق راه دور برای اعتبارسنجی صحت اجرا گره محاسباتی بر روی زنجیره استفاده  Ekidenپس از آن 

افزارهای نیازی به استفاده از سختگیرند و چین مورد استفاده قرار میهای اجماع برای نگهداری بلاککند. گرهمی

کند تا کاربران بتوانند از محیط اجرای قابل اعتماد در نسخه فعلی خود استفاده می Enigmaندارند.  قابل اعتماد

 بندی اعتبار غیرمتمرکز ایجاد کنند. قراردادهای هوشمند حافظ حریم خصوصی را با استفاده از الگوریتم رتبه

 قراردادهای هوشمند مبتنی بر بازی

و  TrueBitباشند که توسط از تحولات اخیر می ،قراردادهای هوشمندبرای تأیید  3های مبتنی بر بازیحلراه

Arbitrum به عنوان نمونه، اند.ارائه شده TrueBit گیری در مورد درستی انجام یک تعاملی برای تصمیم 4از بازی تأیید

ان به منظور کنترل وظایف این روش از نظام اهدای پاداش برای تشویق بازیگر کند.کار محاسباتی استفاده می

به شکلی را  یکار محاسبات یکتواند یقرارداد هوشمند م یککند، به طوری که ها استفاده میمحاسباتی و یافتن باگ

. علاوه بر این، تأییدکننده در هر دور از بازی تأیید به صورت بازگشتی انجام دهد تأییدقابل  یهایژگیبا وامن و 

دهد تا بار اجازه می TrueBitکند. این کار به تری از محاسبات را کنترل میکوچکهای کوچک و زیرمجموعه

 .[6] گیری کاهش دهدهای خود را به طرز چشممحاسباتی گره
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