
کوین )قسمت اول( چین عمومی بیت امنیت کاربر در بلاک  
 

 

)قسمت اول(ن یکو تیب یعموم نیچ کاربر در بلاک تیامن  

User privacy in the public Bitcoin Blockchain 
 

 سلمان صادقی

14/5/1398  

 

 

 

  

صورت گرفته  نیکو تیکاربر در شبکه ب تیکه در باب امن ست یو مربوط به مطالعات یمجموعه دوقسمت کیکوشش حاضر 

شده است.  پرداخته نیکو تیب یعموم نیچ مشکلات بلاک نیتر یاز جد یکیمجموعه، ابتدا به  نیاست. در بخش اول از ا  



کوین )قسمت اول( چین عمومی بیت امنیت کاربر در بلاک  
 

  
 1 

 کلیه حقوق این مستند متعلق به پایگاه خبری کوین ایران است.  

 

 

 

 فهرست مطالب

 

 2 .................................................................................................................................................. نیکو تیب یبرا یامقدمه

 3 .................................................................................................................................................... استفاده مجدد از آدرس

 5 ................................................................................................................................................... نیکو تیب یها پول فیک

 7 ......................................................................................................................................................................... یریگ جهینت

 7 ..................................................................................................................................................................................... منابع

 

 

 

 

 

 

 

 

 

 

 

 



کوین )قسمت اول( چین عمومی بیت امنیت کاربر در بلاک  
 

  
 2 

 کلیه حقوق این مستند متعلق به پایگاه خبری کوین ایران است.  

 

سهت کهه در بهاب امنیهت کهاربر در شهبکه        مطالعهاتی  مربوط بهه  ی ودوقسمتیک مجموعه  حاضرکوشش 

چهین   مشکلات بلاک نیتر یجدصورت گرفته است. در بخش اول از این مجموعه، ابتدا به یکی از  نیکو تیب

نتشر ی کاربران مها ییدارامهاجمان به  نفوذخبرهای بسیاری از  هرروزهاست.  شده پرداخته نیکو تیبعمومی 

ی پرداخت باشد. بعد ها شبکهی ها دغدغه نیتر یاصلیکی از  ستیبا یم. در کنار این، حفظ محرمانگی شود یم

، بهه مشهکح حفهظ محرمهانگی و     نیکهو  تیه ب( برای ها پولکیف تراکنش )ی مدیریت ها بستهاز بررسی انواع 

 است. شده پرداخته ها بستهعملکردی این  سمیمکان

و  شوند یممقایسه  باهم نیکو تیبی موجود برای حفظ محرمانگی شبکه متدهادر قسمت دوم این مجموعه، 

 .ردیگ یمقرار  تر قیدقی بررس موردحح  راه  کی عنوان بهو کیف پول مبتنی بر آن  نیجو نیکوفناوری 

 کوین ای برای بیت مقدمه

 ی همه. شود یمنگهداری  شده عیتوزکح  یک دفتردر از آن  است که فرد فردبهیک شبکه پرداخت  نیکو تیب

ی ها گره که امنیت اطلاعات را تضمین کند، انجام شوند. تمامی فرد فردبهدر یک شبکه  ستیبا یم ها تراکنش

. ایهن پایگهاه داده را   شهود  یمه ذخیهره   پایگهاه داده شبکه در یهک   یها پرداخته این شبکه و تمامی تاریخچ

 .(Barcelo 2007) نامند یمچین  طلاحا بلاکاص

عمومی نیسهت. یهک سیسهتم پرداختهی      ها بانکی کاربران ها تراکنشی پرداخت سنتی، سابقه ها ستمیسدر 

 نیکهو  تیه بدر شبکه  ها تراکنشجدید باید محرمانگی و امنیت کاربران را تضمین کند. انتشار عمومی سابقه 

، گیرنده بایهد یهک آدرس بهه فرسهتنده     نیکو تیبقلمداد شود. برای دریافت ای مهم و جدی  مسئله تواند یم

، اسهتفاده مجهدد از آدرس از منظهر فنهی کهار      نیکهو  تیه ببدهد؛ بر اساس تحقیقات پیشین و نظرات جامعه 

ویژگهی مههم دیگهر     .1که برای هر تراکنش یک آدرس جدید استفاده شهود  شود یممناسبی نیست. پیشنهاد 

یی از اعهداد و  هها  رهیه زنج صهورت  بهه توسط توابعی رنهدم   ها آدرسآن است.  2رمتقارنیغرمزنگاری  نیکو تیب

و این همان کلید  شود یمبه یک آدرس ارسال  هر تراکنشبه عبارت دیگر، خروجی  .شوند یمحروف ساخته 

خصوصهی   عمومی است. برای هزینه کردن هر ورودی باید مالکیت فرد بهر آن موجهودی احهراز شهود. کلیهد     

 سندی بر مالکیت فرد بر خروجی هر تراکنش است.

                                                
1
Disposable Address  
2
 Asymmetric cryptographic  
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 کلیه حقوق این مستند متعلق به پایگاه خبری کوین ایران است.  

 

بیت  160تراکنش استفاده کرد. هر آدرس  تینها یببرای دریافت و ارسال  توان یماز منظر فنی از هر آدرس 

انجام هر تراکنش یک آدرس  که برای شود یمآدرس فراهم است. پیشنهاد  شمار یبطول دارد و امکان تولید 

، اگهر  شهده  حیتشهک دیگهری   شهمار  یبه ی ها یخروجهر تراکنش که خود از برآیند ورودی و استفاده شود. در 

؛ یکی به مقصد آدرس عمومی فرد ردیگ یمخروجی از ورودی کمتر باشد، دو تراکنش توسط فرستنده صورت 

 "افتهه یرییتغخروجهی  ")ایهن مقهدار را در ایهن مقالهه      ستموجودی او مانده یباقو دیگری که  کننده افتیدر

 .شود یم(، به خودش ارسال مینام یم

های متفهاوتی بهرای    کمک کند. روش  تواند به شناسایی فرستنده توسط مهاجم می افتهیرییتغاین خروجی 

 که کدام تراکنش، خروجی تغییریافته است، وجود دارد. فهمیدن این

 یهها  یخروجه ( و نیکهو  تیب 0.001یا  نیکو تیب 1مثلا ) ها رند هستند معمولا بسیاری از تراکنش 

 (.نیکو تیب0.00157معمولا اعداد رندی نیستند )مثلا  افتهیرییتغ

 دییه تأها افزایش پاداش شبکه استخراج است. کاربری که تراکنشش منتظهر   یکی دیگر از این روش 

در شبکه اقهدام   دییتأشدن فرآیند  تر عیسردر شبکه است، ممکن است با افزایش پاداش شبکه، به 

 در حال کاهش است.  افتهیرییتغمشاهده کند که خروجی  تواند یمفرد مهاجم  جهیدرنتکند و 

  کهه ههر کیهف پهول      دانهد  یمردیابی است. او  قابحی ا حرفهرد پای کیف پول نیز برای یک آنالیزور

 را پیدا کند. افتهیرییتغاز همین روش رد پای خروجی  تواند یم. او سازد یمرا  ها تراکنشچطور  

ایهن بها     تهر  قیه دقدر ادامه این مقاله بهه بررسهی    ها استفاده مجدد از آدرس است. ز این روشیکی دیگر ا

 .(Blockchain attacks on privacy)است شده پرداختهامنیتی 

 استفاده مجدد از آدرس

ی بانکی استفاده شود. این امها  ها کارتاز آدرس عمومی شبیه به  شاید در ابتدا این جالب به نظر برسد که

 نیکهو  تیه بچهین   مخفی است، در بلاک ها تراکنشکه در آن سابقه  ها بانک برخلافیک مشکح اساسی دارد. 

یک ابزار برای حفهظ   عنوان بههمواره  نیکو تیببرای هر فردی که متصح به اینترنت باشد در دسترس است. 

 دیه آ یمه از آدرس مستعار آن  نیکو تیباست، اما تنها ابزار حریم خصوصی  شده  جیتروحریم خصوصی مالی 

یی وجهود دارد کهه   هها  راهده است. درست است که هویت فرستنده و گیرنده مخفی است اما شکنن هم آنکه 

، هها  پرداخهت هویت پشت فرستنده و گیرنده هر تراکنش را نیز آشکار کند. استفاده مجهدد، ردیهابی    تواند یم

 هها  آناده از یی است که با استفها روش ازجملهدیگر  یها سمیمکانو بسیاری  ها ستمیسمانیتور کردن آی پی 
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را آشهکار سهاخت. در پروسهه اههدای      نیکو تیبدر شبکه  در یک پرداخت کننده شرکتهویت افراد  توان یم

هویت برخی از اهداکنندگان آشکار بهود، هویهت بقیهه     که ییازآنجا wikileaksی نقدی به موسسه ها کمک

 ی مالی نیز آشکار گردید.رسان کمکدر این  کننده شرکتافراد 

 

. مطابق با نتایج پژوهش داد قرار مطالعه موردرا  نیکو تیبی ها تراکنشتمام  خچهیتار 2014بارسلو در سال 

، شهده  سهاخته میلیون آدرس عمومی  13تا آن تاریخ از نزدیک به  است، شده دادهاو که در جدول زیر نمایش 

ی  کننهده  وجهو  جسهت ی هها  تیسها . انهد  دادهتراکنش انجام  بار کو چهارصد هزار آدرس بیش از ی ونیلیم یک

 .اند دسترسدر  ها تراکنشبرای دریافت تمامی جزییات  Blockchain.infoچین نظیر  بلاک

 نتایج تحقیق بارسلو 1جدول 

 12.963.199 شده ساختهی ها آدرستعداد 

 3.18 میانگین استفاده از هر آدرس

 1 کمترین استفاده از هر آدرس

 1.238.931 آدرسبیشترین استفاده از هر 

 10.476.899 شده استفاده بار کی یها آدرستعداد 

 1.397.373 شده استفاده دو باری ها تعداد آدرس

 25.004 بار 100ی با استفاده بیش از ها آدرس
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 کلیه حقوق این مستند متعلق به پایگاه خبری کوین ایران است.  

 

برای خود فرد خطرناک است بلکه برای فرستنده و حتی کسانی که ارتبهاطی   تنها نهاستفاده مجدد از آدرس 

قلمداد شهود.   کننده مصرفنقض حقوق معقول  تواند یمی نوع بهبه آن تراکنش ندارند نیز خطرآفرین است و 

با شناسایی شما توسط افراد مهاجم در اثر استفاده چندباره از یک آدرس، شرکا و همکاران تجاری شهما نیهز   

 Address)رسهد  ینمه ی آنان نیز کار سختی به نظهر  ها تراکنشو  ها آدرسو پیدا کردن  شوند یمشناسایی 

reuse - Bitcoin Wiki) . 

 کوین های بیت کیف پول

بهه   ها پولی کیف طورکل به، ابتدا لازم به ذکر است که نیکو تیبی ها پولقبح از ورود به معرفی انواع کیف 

ی داغ متصهح بهه   هها  پهول . کیهف  2ی سردها پولو کیف  1ی داغها پول. کیف شوند یمی بند میتقسدو دسته 

متصهح بهه    کهه  ییازآنجها ی داغ ها پولی سرد متصح به اینترنت نیستند. کیف ها پولهستند و کیف اینترنت 

ی روزانهه  دادوستدهاو برای  کنند یمی به موجودی را برای کاربران فراهم تر راحتاینترنت هستند دسترسی 

ی سرد به دلیح عدم اتصال به اینترنت ها پول. کیف رسند یمی به نظر تر مناسبی مستمر گزینه ها پرداختو 

و ذخیره ارزش انتخاب  بلندمدتی نخواهند بود و برای نگهداری دسترس قابحی راحت بهدر موارد حمله هکرها 

 .(KHATWANI 2019)مناسبی هستند 

سهاده   حح راه. شود یمنی امر مناسبی قلمداد فن، استفاده مجدد از آدرس از منظر ذکرشدهبه مطالب  با توجه

بسهیاری مهدیریت اسهتفاده از     یافهزار  نهرم  یهها  بسهته مصهرف اسهت.    بار کی یها آدرسبرای آن استفاده از 

در  هها  پهول . ایهن کیهف   نهد یگو یم 3قطعی کیف پول ها آنکه به  دهند یممصرف را انجام  بار کی یها آدرس

بهرای دریافهت و پرداخهت     هها  آنو از  سهازند  یمه هست را  ازیموردنصورت خواست کاربر، هراندازه آدرس که 

تا موجودی واقعی  کنند یمهمچنین مجموع ورودی و خروجی هر آدرس را محاسبه  ها آن. کنند یماستفاده 

ی هها  پهول کیف  کیف پول است. بر عهدههر آدرس نیز  یها یخصوصکیف پول را نشان دهند. مدیریت کلید 

 اسههتفاده مجههدد از آدرس دانسههت. کیههف پههول قطعههی پاسههخی بههه مشههکح امنیتههی   تههوان یمههقطعههی را 

(Wallets Deterministic) سهید  اسهت.   4خراج کلید از یهک نقطهه مشهخه بهه سهید     یک سیستم، است

(seed)  ی یک پشتیبان از کیف پول خود تهیه کند. ایهن  سادگ بهکه  کند یماین امکان را برای کاربر فراهم

 . سهه نهوع کیهف پهول قطعهی     شهوند  یمه تبهدیح   هها  انسهان بهرای   خوانهدن  قابهح به کلمات  ها   (seedسید )

                                                
1
 Hot wallet 
2
 Cold wallet 

Wallets Deterministic 
3
  
4
 Seed  
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(Wallets Deterministic) برای  شده شناختهی ها رشته  کوجود دارد. کیف پول قطعی معمولی که از ی

برای تولیهد عبهارات    BIP 0032از استاندارد  1ی قطعی نوع دومها پول. کیف کند یمساخت آدرس استفاده 

 4یا رهیه زنجو کهد   3مبتنهی بهر کلیهد ریشهه     2قطعی نوع سومهای  . کیف پولندکن یماستفاده  (seedسید )

 . (Bitcoin Wiki)هستند 

که هنوز اجرایی نشهده اسهت و احتمهالا در     پروتکحی برای پرداخت است. این پروتکل QT-Bitcoin پروتکح

. در حهال  هاسهت  آنی نزدیک عرضه خواهد شد، هدفش افزایش امنیت کاربران و بهبود تجربه کاربری ا ندهیآ

با کپی کردن ایهن   ها یمشترداده و آدرس کیف پول خود را در مرورگرها به مشتریان نمایش  تاجران، حاضر

ی آدرس در گهاار  اشهتراک . اشکالات متعددی به ایهن شهیوه وارد اسهت.    دهند یمپرداخت را انجام  ها آدرس

ی، آدرس کهار  دسهت بها   توانند یم ها مهاجم. رسد ینمعمومی از دیدگاه فنی مناسب به نظر  صورت بهاینترنت 

. طبهق  رسد ینمبه نظر  کاربرپسندی الفبایی چندان ها آدرسدیگری را به مشتری نمایش دهند و استفاده از 

 خواههد  یمه . وقتهی مشهتری   این مشکلات را حح کرده است QT-Bitcoin پروتکح، دهندگان توسعهادعای 

شهده اسهت. بها     تراکنش امضا که یک درخواست شود یمتراکنشی انجام دهد، یک لینک دانلود برای او ظاهر 

. در این درخواسهت آدرس کیهف پهول    کند یمکلیک کاربر بر روی لینک، کیف پول او این درخواست را لود 

امضا شده است که به مهاجم اجازه  X.509توسط سند  درخواستگیرد.  یم دربرتاجر، مبلغ و شرح خرید را 

نیهز بهرای ههر تهراکنش خهود آدرس       پروتکهح ی جعح کند. گفتنی است که این راحت بهاین سند را  دهد ینم

 .سازد یمجدیدی 

 پروتکحاست. این  نیکو تیبی افزایش امنیت کاربران در شبکه پرداخت ها راهمخفی کردن آدرس نیز یکی از 

را فهراهم  ایهن امکهان    5در تراکنش نقش داشته باشند. یهک آدرس مخفهی   دهد ینماجازه  نیآفلا کاربرانبه 

ی گمنامی تقسیم شود. ها آدرسکه یک آدرس ثابت برای ارسال مشخه شود، اما بعد از پرداخت به  آورد یم

از موجهودی حسهاب    دههد  ینم، بلکه به افراد اجازه کند یممشکح استفاده مجدد از آدرس را حح  تنها نهاین 

 (Bitcoinnotbomb)کسی باخبر شوند

 

                                                
1
 Heuristic Wallet  
2
 Armory Deterministic Wallets   
3
 Root Key  
4
 Chain Code  

stealth address
5
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 گیری نتیجه

و با محرمانگی بیشتری صورت  تر امن نیکو تیبی شبکه ها تراکنشی جدید، اکنون ها ینوآوربا استفاده از 

ی یک آدرس عمومی در ها تراکنشدر این شبکه امکان مشاهده تمامی  ها تراکنشمشکلات  ازجمله. ردیگ یم

کوین به  ها امنیت یک تراکنش بیت ن های متعددی برای مهاجم وجود دارد که توسط آ چین است. روش بلاک

یک عمح توصیه نشده مطهرح گردیهد و معایهب     عنوان بهافتد. در این مقاله استفاده مجدد از آدرس  خطر می

ی قطعهی، پاسهخی از طهرف    هها  پهول کیهف   استفاده چندباره از یک آدرس عمومی به تفضهیح بررسهی شهد.   

ی خهود، معهایبی   ها تیمزبا تمامی  ها پولشبکه به این مشکح است. این کیف  دهندگان توسعهو  مندان علاقه

نیهز   پروتکحتا حد زیادی از این مشکلات بکاهد اما این  تواند یم Bitcoin-QT پروتکحنیز دارند. استفاده از 

ی به معرفی کیف پولی خواههد پرداخهت   دوقسمتمقاله بعدی از این مجموعه تا به امروز اجرایی نشده است. 

، مشکح امنیتی مطالعه شده در این مقاله را تا حد قابهح قبهولی مرتفهع    Coinjoinکه با استفاده از فناوری 
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کوین ایران بزرگترین پایگاه خبری فارسی زبان در حوزه  

فناوری بلاکچین، ارزهای رمزنگاری شده و پلتفرم های 

توسط  1392مرتبط با بلاکچین است. این وب سایت در سال 

هدف اطلاع رسانی، آموزش  ابابک جلیلوند و آرش محبوب، ب

ارزها راه  رمزو مشاوره به جامعه فارسی زبان علاقه مند به 

دى ماه همان سال، با  14اندازی شد و اولین مقاله آن در 

کوین  هدف  .منتشر گردید« بیت کوین چیست؟»عنوان 

و آموزشى  ایران از معرفی این فناوری ایجاد محیطی پژوهشى

در راستاى استفاده صحیح از این فناوری جهت ارائه 

 .تسهیلات و رفاه به جوامع فارسی زبان است
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