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  IBFTهای خصوصی با الگوریتم پذیر برای شبکهاجماع مقیاس

ه بها آن ینترکنندهیجاز گ یکیحال  یندر عو چین بلاک یهاینوآور ینتریاز اصل یکیاجماع  یهایتمالگور

( را ایجاد کرد که به عنوان ابزاری برای تأمین همزمان PoW) 1ای از اثبات کارساتوشی ناکاموتو نسخه .رودشمار می

 های اجماعالگوریتم ،در ادامه چینجامعه بلاک سازی شده بود.کوین پیادهای بیتهامنیت و اعتبارسنجی تراکنش

، تحمل خطای بیزانس (BFTP) 4، تحمل خطای بیزانس عملی(PoA) 3(، اثبات اقتدارPoS) 2ی مانند اثبات سهامدیگر

وزیع های تها را ایجاد کرد که به منظور دستیابی به اجماع در سیستمو بسیاری دیگر از الگوریتم (IBFT) 5استانبول

است که نیاز به  6حل تحمل خطای بیزانسنوعی راه BFTI شده و ایجاد منبع واحد اعتماد طراحی شده بودند.

قطعیت به این معنی است که پس از اضافه ها کاهش داده است. قطعیت آنی تراکنش تضمینزیرساخت اثبات کار را با 

یک شبکه تک  IBFTچین دیگر امکان ابطال آن وجود ندارد. شدن یک تراکنش به بلوک و قرارگیری آن در بلاک

های خصوصی با استخرهای این مکانیسم اجماع در زنجیرهامکان فورک و زنجیره جانبی ندارد. سطحی است که 

آل حل ایدهاعتبارسنجی قابل اعتماد و پاسخگو از کارایی بالایی برخوردار است. تحمل خطای بیزانس استانبول یک راه

 باشد.بینی تراکنش میهایی با نرخ قابل پیشبرای شبکه

ای مابین کارایی و امنیت تراکنش ایجاد کنند. کارایی در جماع همواره در تلاش هستند تا مصالحههای االگوریتم

 به عنوان مثال، شبکه اصلی اتریوم که از اثبات ؛شودچین معمولاً بر اساس توان انجام تراکنش سنجیده میشبکه بلاک

رایی آن قابل قبول نیست. در طرف مقابل، کند از امنیت بسیار بالایی برخوردار است ولی کاکار استفاده می

ها کنند از کارایی بالایی برخوردارند ولی امنیت آنهای خصوصی که از مکانیسم اثبات اقتدار استفاده میچینبلاک

شبکه در برابر بازیگران مخرب و ارائه عملکرد از پیش  تچین برای بیان مقاومپایین است. امنیت در شبکه بلاک

در بین این دو طیف قرار  IBTFهای پیشرفته اثبات اقتدار مانند . الگوریتمگیردورد استفاده قرار میتعیین شده م

 .[1] توانند در مقابل بازیگران مخرب نیز مقاومت کنندگیرند و همزمان با افزایش کارایی میمی

 

                                                      
1 Proof of Work (PoW) 

2 Proof of Stake (PoS) 

3 Proof of Authority (PoA) 

4 Practical Byzantine Fault Tolerant (PBFT) 

5 Istanbul Byzantine Fault Tolerant (IBFT) 

6 Byzantine Fault Tolerance (BFT) 
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 (IBFT) تحمل خطای بیزانس استانبول

( مکانیسم اجماعی است که به عنوان جایگزینی برای گواه اثبات کار در IBFTبیزانس استانبول ) تحمل خطای

ها در های دیگر از وجود ترتیب واحد و مورد توافق از تراکنشالگوریتمهمانند  IBFTشبکه اتریوم معرفی شده است. 

های خصوصی و چینفاده در بلاکتحمل خطای بیزانس استانبول برای استکند. حاصل می اطمینانچین بلاک

این الگوریتم مزایای دیگری های عمومی نخواهد داشت. چینکنسرسیوم توسعه داده شده است و کاربردی در بلاک

 .[1] ها به همراه داردمانند قطعیت تسویه حساب را نیز برای سازمان

Istanbul BFT ترین تفاوت . مهمباشدسازی اصلاح شده از الگوریتم تحمل خطای بیزانس عملی مییک پیاده

پذیر خطا در این است که به جای اعتماد کورکورانه به رهبران شبکه در های تحملدیگر الگوریتم این الگوریتم با

تا به توافق متقابل دست یابد. دهد میها انجام گیری میان گروهی از اعتبارسنجچندین مرحله رأی ،ایجاد هر بلوک

. یک اعتبارسنج هرگز رهبر یا پیشنهاد شودیبلوک ثبت م یاز امضاها در محتوا یابه عنوان مجموعهتوافق متقابل 

 .[2] کندهای فاقد اعتماد عمل میمحیط های اجماعِکند و مانند مکانیسمدهنده بلوک را صادق یا درست فرض نمی

متقلب نیز به عملیات صحیح خود  1هایتواند با وجود گرهای است که میتحمل خطای بیزانس به معنای شبکه

های حافظ منافع برخی های غیرمعتبر را پیشنهاد دهند یا بلوککنند که بلوکهای متقلب تلاش میگرهادامه دهد. 

گره  fتواند وجود سازی شده مینیز بر مبنای آن پیاده IBFTکه  PBFTسازی از اعضای شبکه را تأیید کنند. پیاده

درصد از  33گره را تحمل کند. این به معنای توانایی تحمل خطای عمدی حدود  3f+1ای شامل متقلب در شبکه

 باشد.های شبکه میگره

                                                      
1 Nodes 
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مانند  به گروهیمتعلق ها برخوردار است. اگر گره IBFTای در انتخاب کنندهها از نقش تعیینویژگی گره

ها یا معیارهای امنیتی به درستی در آن توان همیشه به آن اعتماد کردکه نمی باشد ی سازمانرقبا تریناصلی

 نظر کند صرفاستفاده می IBTFای که از شبکه حرکت کرد. IBTFباید به سمت استفاده از  باشدسازی نشده پیاده

 کند. بنابراین اگر سرعت تولیدهای زمانی ثابت تولید میها را در فاصلهشه بلوکهمی ،های در انتظاروجود تراکنش از

شده از طریق به های تولیدبلوک های زیادی بدون وجود تراکنش ساخته خواهند شد.تراکنش پایین باشد بلوک

ظت محاف دستکاریابل به شدت در مق پیشنهاددهندهآوری امضا از گیری و جمعهای حاضر در رأیکارگیری اعتبارسنج

 یهارهو گ گاندهندیشنهادپ یامضا یخصوص یدهایکل یهبه کل یک بدون دسترسوبل یمحتوا یسیبازنو. شوندمی

 خواهد بود. شدهچین حاصل. این روش تضمینی برای تغییرناپذیری بلاکاست یرممکنسنج غاعتبار

با  تواند تغییر کند. این تغییراتها میاعتبارسنجگیری با توجه به درخواست های حاضر در رأیلیست اعتبارسنج

 های جدیدی را به لیست اضافه کرده یا از آن حذف نماید.تواند اعتبارسنجشود و میرأی اعضا انجام می

  ضافه کردن اعتبارسنج جدید باید حداقل یک تابع مشخص های موجود درصد از اعتبارسنج 66برای ا

 را فراخوانی کنند. ;istanbul.propose(new_node_address, true)با نام 

  های موجود یک تابع مشخص درصد از اعتبارسنج 66برای اخراج کردن اعتبارسنج موجود باید حداقل

 را فراخوانی کنند. ;istanbul.propose(new_node_address, false)با نام 

 (IBFTهای تحمل خطای بیزانس استانبول )مزیت

 ها به صورت عمدی و برای جلوگیری. این هزینهاست ینههزپر یارو برق بس یافزاراز نظر سختالگوریتم اثبات کار 

ارکت های کاملاً غیرمتمرکز با امکان مشاز تصرف آسان شبکه در نظر گرفته شده است. الگوریتم اثبات کار برای شبکه

ها که توسط شرکت ییوم/ کنسرسیوصخص یهایرهموجود در زنج یهاگرههمگانی بسیار مناسب است. با این حال، 

ثبات ا اجماع یسمممکن است مکان همچنین .ترنداعتماد قابل یعموم یهایرهنسبت به زنج یردگیمورد استفاده قرار م

د کافی برای اجرا در های دیگر اعتماو مکانیسم باشد ینسنگ یاربسها ( برای استفاده در تمامی شبکهPoWکار )

های کارایی چندانی در شبکه Gasبه همین ترتیب، اثبات سهام به دلیل استفاده از  فراهم نمایند.شده را سیستم توزیع

های حل ممکن برای شبکه( به عنوان بهترین راهPoAبا توجه به این مسائل، اثبات اقتدار ) مجوزدار نخواهد داشت.

از تولید توانند امتیهای شبکه میس آن گرهکند که بر اسااز سیستمی استفاده میخصوصی ظهور کرد. این الگوریتم 

های مشابه دیگر تخصیص دهند. تحمل خطای بیزانس یا روش Round-Robinهای جدید زنجیره را با روش بلوک

 .[4 ,3] های زیر را به همراه داردهای مبتنی بر اثبات اقتدار است که مزیت( یکی از مکانیسمIBFTاستانبول )

 :در شببببکه مبتنی بر  قطعیت آنی بلوکIBFT ؛دارده وجود نامکان وجود فورک و انشبببعاب زنجیر 

 پذیر نیست.بنابراین در هیچ شرایطی بازگشت تراکنش امکان
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 مدت زمان تولید و اعتبارسببنجی بلوک در قیاس اثبات سببهام به شببدت  ها:کاهش زمان بین بلوک

 کاهش یافته است. کاهش زمان تولید بلوک به افزایش توان عملیاتی شبکه منجر شده است.

 بالای داده و تحمل ها برای اطمینان از از گروهی از اعتبارسبببنج IBTF پذیری خطا:یکپارچگی 

ها باید درصد( این اعتبارسنج 66کند. اکثریت قالب )حدود ه میپیشنهاد شده استفاد یکپارچگی بلوکِ

شدن بلوک به زنجیره ضافه  صورت دوره ،قبل از ا سنج هم به  ضا کنند. رهبری گروه اعتبار ای آن را ام

 های مشکوک بر زنجیره جلوگیری نماید.شود تا از تأثیر طولانی مدت گرهعوض می

 تواند تغییر کند تا اطمینان حاصببل ها در صببورت نیاز مینجگروه اعتبارسبب پذیری عملیاتی:انعطاف

 های کاملاً مورد اعتماد در گروه عضویت دارند.شود که تنها گره

 استانبول بیزانس تحمل خطایمختصر تاریخچه 

IBFT  برای اولین بار توسطAmis Technologies  درGeth و پس از آن در  سازی شدپیادهQuorum  مورد

اولین مشتری اتریوم سازمانی بود که سه الگوریتم اجماع مختلف را به منظور دستیابی  Quorumاستفاده قرار گرفت. 

 RAFT ،Cliqueهای ها که با نامسازی کرد. این الگوریتمهای سازمانی پیادهچینحل قابل قبول برای بلاکبه یک راه

در  IBFT شوند هر کدام برای استفاده در یک مورد کاربردی خاص توسعه داده شدند.شناخته می IBTF 1.0و 

Quorum های مجوزدار سازمانی نیازمند تحمل خطای تواند یک الگوریتم اجماع جذاب برای شبکهنشان داد که می

 ( و قطعیت تراکنش باشد.BFTبیزانس )

 IBFT 1.0های کاربردی حوزه

آن اطمینان حاصل کند. ایمنی یعنی هیچ اتفاق  2و ادامه حیات 1چین همواره باید از ایمنیاع بلاکالگوریتم اجم

گیرد با قطعیت آنی مورد استفاده قرار می IBTFبدی رخ نخواهد افتاد. وقتی ایمنی در یک الگوریتم اجماع مانند 

یژگی ایمنی د. قطعیت یکی ونتوانند تولید شوهیچ دو بلوک معتبر و متفاوت با ارتفاع یکسان نمیبدین معنی است که 

مورد  IBTFادامه حیات بدین معنی است که یک اتفاق خوب در نهایت رخ خواهد داد. وقتی این ویژگی در یک  است.

نده کنهای شرکتچین همه گرهدر نهایت به بلاکشود گیرد هر تراکنشی که به شبکه ارسال میاستفاده قرار می

 شد.اضافه خواهد 

از نظر ایمنی و ادامه حیات دارای نقاط ضعفی بود. از نظر ایمنی، اگر پیشنهاددهنده  IBFT 1.0سازی پیاده

چندین بلوک تأیید شده در ، های مختلفتواند از طریق اجماع با مجموعهبیزانس باشد تحت شرایط خاصی می

                                                      
1 Safety 

2 Liveness 
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برای اضافه کردن بلوک  IBFT 1.0 ج داشته باشد چین یکسان داشته باشد. برای مثال، اگر شبکه پنج اعتبارسنبلاک

به شبکه تنها به توافق سه اعتبارسنج نیاز دارد. همانطور که در شکل زیر نیز نشان داده شده است پیشنهاددهنده 

 تواند از طریق اجماع با دو مجموعه مختلف نسبت به تولید دو بلوک متفاوت اقدام کند.بیزانس می

 
تواند به حالتی وجود داشته باشد می IBFT 1.0حیات نیز اگر تنها یک گره بیزانس در شبکه  از نظر ویژگی ادامه

. قفل دنباشها مقدور و دستیابی به توافق در مورد هیچ کدام از بلوک وندهای متفاوت قفل شها در بلوکبرسد که گره

 کند.میهای جدید به شبکه جلوگیری ها از اضافه شدن بلوکبلوک

 (IBFT 2.0دوم تحمل خطای بیزانس استانبول )نسخه 

IBFT 2.0 ا در هتولید شده است. رویه عملکردی اعتبارسنج و قابل اعتماد یدارپاهای سازمانی برای ایجاد نسخه

اصلاح  تریناصلی نیاز به رأی اکثریت، در شکل زیر نشان داده شده است. نسخه دوم تحمل خطای بیزانس استانبول

دهد. این تغییر، را تغییر می حد نصابهای مورد نیاز برای دستیابی به است که تعداد گره IBFT 2.0ایجاد شده در 

ها را برطرف کرده است. برای مثال، های بیزانس در دستیابی به اجماع با دو مجموعه جداگانه از اعتبارسنجمشکل گره

 4اعتبارسنج نسخه قبلی از  3با توجه به قاعده رأی اکثریت به جای  IBFT 2.0 ،اشداعتبارسنج وجود داشته ب 5اگر 

ک اعتبارسنج کند. با این تغییر، یچین استفاده میمورد اضافه کردن بلوک به بلاکبارسنج برای دستیابی به توافق دراعت

 ند.های مختلف استفاده کمورد بلاکدر رستکار برای دستیابی به توافقاز دو مجموعه اعتبارسنج دتواند بیزانس نمی
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تغییر دور تنها  IBFT 1.0را مرتفع کرده است. در  IBFT 1.0مسئله ادامه حیات در ، 1اصلاح مربوط به تغییر دور

ه کند ک، یک پروتکل تغییر دور پیشرفته تضمین میIBFT 2.0شد. در صورت وجود پیشنهاد بلوک جدید انجام میدر

حضور داشته باشد حضور او در هر دور موفق برای آن بلاک ثبت خواهد برای تأیید اگر یک اعتبارسنج در یک دور 

نسخه  الهام گرفته است نیاز به مکانیسم قفل بلوک موجود در PBFTشد. این مکانیسم که از پروتکل تغییر دیدگاه 

 .کردهایی را برای ویژگی ادامه حیات ایجاد میچالش ،را مرتفع کرده است. مکانیسم قفل بلوک IBFT اول

                                                      
1 Round 
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 ین،چبلاک یزبان در حوزه فناور یفارس یخبر یگاهپا ینتربزرگاولین و  یرانا ینکو

توسط  1322در سال  یتوب سا یناست. ا ینچمرتبط با بلاک یهاو پلتفرم ارزهارمز 

 یآموزش و مشاوره به جامعه فارس ی،رسانو آرش محبوب، با هدف اطلاع یلوندبابک جل

همان سال، با دى ماه  14مقاله آن در  ینشد و اول ندازیاراهمند به رمز ارزها زبان علاقه

 یجادا ،یفناور ینا یاز معرف یرانا ین. هدف کویدمنتشر گرد «یست؟چ ینکو یتب»عنوان 

جهت ارائه  یفناور یناز ا یحدر راستاى استفاده صح آموزشیو  پژوهشی یط پویایمح

 است. ایرانیانو رفاه به  یلاتتسه
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