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  قرارگرفته است. یپول موردبررس فیک نیا بیو معا ایمزا گر،ید محرمانگی شیافزا
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 مقدمه

تواندد موجبداا ا     کوین می همانطور که در قسمت اول این مجموعه ذکر شد، انجام تراکنش در شبکه بیت

هدای   دست رفتن محرمانگی فرستنده و گیرنده را فراهم نماید. استفاده مجدد ا  آدرس به عنوان یکدی ا  راه 

عرفدی شددند کده بدرای هدر      هایی م ها مطرح گردید. همچنین کیف پول نفوذ افراد مهاجم به امنیت تراکنش

در مقالده اول ایدن    ذکرشدده کردند. حمدلاا و مکدکلاا امنیتدی     تراکنش ا  یک آدرس متمایز استفاده می

. در ایدن کیدف   برندد  یمد را ا  بین  نیکو تیبی مرسوم افزار نرمی ها پولی استفاده ا  کیف ها تیمزمجموعه، 

ذکر شدد، خطدر    تر شیپکه  طور همان. باشند یمهمه مقادیر ورودی یک تراکنش متعلق به یک کاربر  ها پول

 ، کاهش یابد.ردیگ یمصورا  ها حملهبا تمرکز بر نقاط حساسی که  تواند یماین حملاا 

ق ی موجود در ورودی یک تراکنش متعلها نیکوگر کاربران مختلف در ایجاد یک تراکنش مکارکت نمایند و 

 ها تراکنشدر مقاله پیکین اعتباری نخواهند داشت. این  ذکرشدهبه جمعی ا  کاربران باشد، حملاا امنیتی 

 .دهند یم، امنیت تراکنش را افزایش کننده گمراهبا ایجاد یک لایه 

و  شدود  یمنامیده  1نیجو نیکوی ا  کاربران برای ایجاد یک تراکنش، ا عدهی مختلف توسط ها یورودترکیب 

و فنداوری   Wasabiباشد. در این مقاله به بررسی کیدف پدول    ذکرشدهپاسخی به مککلاا امنیتی  تواند یم

ی افزایش امنیتی دیگر، مزایا ها روشو در ادامه با مقایسه با  شده  پرداخته نیجو نیکوموجود در آن یا همان 

 است. قرارگرفتهی موردبررسو معایب این کیف پول 

 Wasabiکیف پول 

کوین است که برای کاربران خدود امکدان ذخیدره،     کیف پول دیجیتالی برای بیت کیWasabi کیف پول 

 فراهم آورده است. و مک لینوکس، کوین خود را تحت ویندو  مدیریت و استعلام موجودی بیت

ع با ، . این کیف پول منبکند یمی خود استفاده ها پرداختبرای دریافت و  نیجو نیکواین کیف پول ا  روش 

استفاده نموده است. ایدن   NET Coreی پلتفرم ها تیقابلو ا   شده  نوشته 2ی سی شارپسینو برنامهدر  بان 

و سدرور،   هدا  یمکتری موجود بین ها کیترافاست و همه   Tor 3بسته کاربردی شامل شبکه اصطلاحا پیا ی

  IPآدرس  شدود  یمباعث   Tor. استفاده ا  شبکه پیا ی ردیگ یمسری ماندن در این شبکه صورا  منظور به

                                                
1 Coinjoin 
2 C# 
3 Onion Router 
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کاربران مخفی بماند؛ نصب و استفاده ا  آن نیز ساده است. در این کیف پول کلید خصوصی شخصدی اسدت؛   

 به این معنی که دارنده کلید خصوصی مالک کیف پول است.

و  5ناب ا  استفاده مجدد ا  آدرسو اجت 4این کیف پول ا  تمامی استانداردهای امنیتی نظیر کیف پول قطعی

ی هدا  بلدوک . این کیف پدول بدا اسدتفاده ا  فیلتدر کدردن      کند یمهمچنین کنترل اجباری موجودی استفاده 

 میزمکدان . برای آشنایی بدا  آورد یمی خود را به روشی خصوصی به دست ها پرداختمکتری محور، تاریخچه 

این کیدف پدول    دهندگان توسعهتوسط  شده استفادهاوری عملکردی این کیف پول، در ادامه مقاله به شرح فن

 است. شده  پرداخته

 چیست؟ Coinjoinفناوری 

برای حفد  محرمدانگی    2013چین در سال  مطرح بلاک دهنده توسعه( Greg Maxwellگرگ مکسول )

 .(Maxwell 2013)را معرفی کرد  نیجو نیکوروش  ها تراکنش

ی مختلف در یک تراکنش اسدت  ها فرستندها   نیکو تیبجوین یک فناوری برای ترکیب چند تراکنش  کوین

پرداخت کرده را برای نهادها و یا افراد ثالث دشوار  چه رسیدی کننده پرداختکه امکان تکخیص اینکه کدام 

را  نیکدو  تید ب پروتکلی حریم خصوصی دیگر، این فناوری نیا ی به همگام شدن با ها روش برخلاف. کند یم

 ندارد.

حالت ممکدن دو کداربر، دو ورودی خدود را بدرای ایجداد یدک        نیتر سادهایده اولیه این روش ساده است. در 

 در انتهدای تدراکنش خواهندد داشدت     افتده یرییتغدو خروجدی و دو آدرس   هدا  آن. کنندد  یمتراکنش ترکیب 

(Barcelo 2007).به گراف  یر توجه کنید . 

 

 

 

 

                                                
4 Deterministic wallet 
5 Address reuse avoidance 

𝑖1 = 21 

𝑖2 = 12 

𝑜1 = 25 

𝑜2 = 8 

𝑖3 = 36 

𝑖4 = 28 

𝑜3 = 50 

𝑜4 = 14 

𝑖1 = 21 

𝑖2 = 12 

𝑖3 = 36 

𝑖4 = 28 

𝑜1 = 25 

𝑜2 = 8 

𝑜3 = 50 

𝑜4 = 14 



کوین )قسمت دوم( چین عمومی بیت امنیت کاربر در بلاک  
 

  
 4 

 حقوق این مستند متعلق به پایگاه خبری کوین ایران است.کلیه   

 

 

است و خروجدی او نیدز     𝑖2و  𝑖1ارسال کند. او مالک دو تراکنش  نیکو تیب 25 خواهد یمدر گراف بالا سارا 

𝑜1  و𝑜2  ارسال کند و او نیز مالک  نیکو تیب 50 خواهد یماست. دارا نیز𝑖3  و𝑖4 ی او نیز ها یخروجو  است

𝑜3 و𝑜4 .هستند 

یک پرداخدت ناشدناس را فدراهم آورد بایدد بدر       تواند یمجوینی  برای توضیح اینکه چگونه یک تراکنش کوین

است که به کاربر امکان  نیکو تیبدقت شود. معاملاا محرمانه یک افزونه بر شبکه  6مفهوم معاملاا محرمانه

بدون مکخص شدن مقادیر ورودی و خروجی، یک تراکنش انجام دهد. برای پنهان کردن این اعدداد   دهد یم

 homomorphic commitmentsا  الگدوریتم رمزنگداری    7یپکدت  کولده  و در پاسخ به مسدلله مکدهور  

که و ن ار شی ورودی اول  شوند یمیی ها یخروج. در این الگوریتم مقادیر ورودی تبدیل به شود یماستفاده 

و  نیکدو  تیب 31. در مثال فوق دارایی سارا  (Ruffing and Moreno-Sanchez n.d) کنند یمرا تکرار 

 عنوان بهی سارا و دارا ها ییداراجوینی مجموع  است. با توضیحاا بالا در یک تراکنش کوین نیکو تیب 64دارا 

بدالا و بدا اسدتفاده ا  بردارهدای دوتدایی       شده یمعرفی ها تمیالگورکوینی و با استفاده ا   بیت 95یک ورودی 

. (Konstantin Maurer, Neudecker, and Florian) سدا ند  یمرا  𝑜4و  𝑜3و 𝑜2و 𝑜1ی ها یخروج

 جوینی استفاده شود. اجا ه بدهید ا  مثال  یر برای هرچه بیکتر روشن شدن مفهوم تراکنش کوین

 

 

 

 

 

. هدر ورودی  سدا د  یمد و یک یا چند خروجدی   شود یما  یک یا چند ورودی تککیل  نیکو تیبیک تراکنش 

در  شدده  مکدخص  نیبا قوانخود خروجی یک تراکنش دیگر است. برای هر ورودی یک امضای متمایز مطابق 

                                                
6 Confidential Transactions  
7 Knapsack problem  
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که اطمینان  شود یم مانی فعال  نیکو تیب. سیستم شود یمخروجی تراکنش گذشته وجود دارد که استفاده 

 ن هستند و همچنین مقدار خروجیکردوجود دارند و قابل خرج  واقعا ها یورودحاصل کند امضاها معتبرند، 

. مقدار خروجدی  شود یمتککیل  ها یورودکمتر یا مساوی با مقدار ورودی است. هر خروجی ا  مجموع تمام 

برای خروج ا  کیف پول خارج و مابقی بده کیدف پدول     شده مکخصبرابر است. مقدار  ها یورودبا جمع تمام 

یعنی  نیکو تیبی ها تراکنش. برای ورود به ادامه بحث لا م است دو مفهوم مهم در شود یمخود فرد منتقل 

ScriptPubKey  وScriptsig .تعریف شوند 

  یا  شده قفلیک سندScriptPubKey و نیا مندد   ردید گ یمد قدرار   نیکدو  تید ب بر روی هر تراکنش

را  نیکدو  تید بآن مقددار   تواندد  یمبا فراهم کردن آن شرایط  کننده افتیدرشرایط خاصی است که 

 خرج کند.

  امضای سند یاScriptsig    مدرکی ا  مالکیت بر کلید خصوصی است که شدرایط خدات تدراکنش ،

تدا   دهدد  یمد و اجدا ه   کندد  یمد  نیتدمم را  شود یممکخص  ScriptPubKeyکه توسط  نیکو تیب

 کردن شود. خرج قابلدریافت شده  نیکو تیب

ی سد ینو برنامه. این  بان اند شده  نوشته Scriptی سینو برنامهبا  بان  Scriptsigو هم  ScriptPubKeyهم 

و همین باعث امنیدت بدالاتر آن    کنند یمامرو ی ا  آن استفاده  یافتهی توسعهی ها  بانفاقد توابعی است که 

 .(Bisola 2018) شود یم

 بداهم  شدوند  یمد یی که خدرج  ها یورود ScriptPubKey، هیچ نیا ی نیست که ذکرشدهبا توجه به مطالب 

کده هرکددام    نیکدو  تید ب 0.8و  نیکدو  تید ب 0.3، ورودی 2یکسان باشد. در گراف بالا و در تراکنش شدماره  

ScriptPubKey  دو  ی ایدن  هستند. آیا لزومی دارد که فرسدتنده ، در حال خرج شدن دارند رامختص خود

کده  شدود   یم باعثباشد که بگوییم این فرض نادرست است و همین  زیانگ رایحمقدار یک فرد باشد؟ شاید 

Coinjoin را بتوان ممکن دانست. 

 )برای هر ورودی یک امضا( در یک تراکنش کاملا مستقل ا  یکدیگر هستند. این بدین معنی است که امضاها

ورودی و تبددیل آن بده چندد تدراکنش خروجدی       نیکو تیبکه برای خرج کردن مقداری  نیکو تیبکاربران 

را بداهم   امضداها ی خود را امضا کدرده و بعددتر ایدن    ها تراکنشمستقل و جدا ا  هم  طور به، اند کردهموافقت 

و معتبدر   ردیگ ینمقرار  دییتمترکیب کنند. این نوع ا  تراکنش تا همه امضاها انجام نکوند توسط شبکه مورد 

 ترکیب شود. ها آنبا  تواند ینمیی نیز هر امضانیست و همچنین 
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، تعداد مکخصی ا  کاربران باید بر روی یک استاندارد اندا ه خروجدی توافدق   بیترت نیا بهبرای انجام تراکنش 

تدراکنش بده همدان تعدداد     ی توافدق شدده باشدد.     اندا هیی را صادر کنند که حداقل به آن ها یورودکنند و 

مکخص و به همان اندا ه توافق شده خروجی خواهد داشت، همده کداربران امضدا خواهندد کدرد و تدراکنش       

 ی وجود ندارد.ا مرحلهصورا خواهد گرفت. در این مکانیزم هیچ شانسی برای د دی در هیچ 

ی به ندام دارا  ا فرستندهبیت مال  0.8ی به نام سارا و ا فرستندهبیت مال  0.3در شکل بالا بیایید فرض کنیم 

پدول سدارا و    2خروجدی ا  تدراکنش    نیکدو  تید ب 0.8ا   کید  کددام گفت چه مقدار و  توان یمبوده است. آیا 

ی مرسدوم  هدا  تدراکنش ا   تدر  صیتکدخ  رقابدل یغ مراتدب  بده  ها تراکنشپول دارا بوده است؟ این نوع  کی کدام

یی که ا  این مدل ها آنفراگیر شوند امنیت همه اعضا حتی  ها تراکنش. به همین خاطر اگر این نوع اند شبکه

 . (Bitcoin Wiki 2017)دهد یمرا افزایش  کنند ینمپرداخت استفاده 

 یریگ جهینتی و بند جمع

. اندد  شدده   مطدرح  نیکدو  تید بدر شدبکه   هدا  تدراکنش ی متعددی برای افزایش محرمدانگی  ها روش تاکنون

خدود و بدا همکداری بدا      زیانگ رایحیی جدید و ها یفناور با CoinWitness و Zerocoinیی چون ها پروژه

 نیکو تیببرای افزایش حریم خصوصی کاربران شبکه  The Technionو  MITی معتبری چون ها دانکگاه

موجدود بدرای افدزایش ایدن      حل راهبهترین  تواند یم نیجو نیکو. به عقیده نگارنده اما فناوری کنند یمتلاش 

( و ایدن  20kbyte ه امضاها بسدیار بدزرگ اسدت )   ، فارغ ا  اینکه انداZerocoinمحرمانگی باشد. در پروژه 

، کاربران نیا مند یک نهاد سوم مورد اعتمداد هسدتند کده اگدر     شود یمچین  خود منجر به متورم شدن بلاک

بدزرگ و   هدا  تراکنشاست،  توسعه درحالار ها را به سرقت ببرد. در این پروژه که هنو   تواند یممتقلب باشد 

 گران هستند. جهیدرنتکند و 

ا  ندوع   ییهدا  تدراکنش نوبدت   نیتداکنون چندد  وجود داشته اسدت.   نیکو تیباما ا  رو  اول تولد  نیجو نیکو

 تدراکنش  کید  گر،یکدد ی یبا همکدار  Wasabiنفر ا  کاربران  100 یتا گ به. صورا گرفته است نیجو نیکو

گرفتده ا  سدوی کداربران     صدورا  شواهد حداکی ا  آن اسدت کده تدراکنش    اند.  را به انجام رسانده نیجو نیکو

Wasabi در  کنندگان مکارکتباشد. هیچ محدودیتی برای تعداد  می ها تراکنشاین نوع ا  ترین نمونه  بزرگ

ی محرمدانگ بیکتر باشد، شکسدت   ها کننده شرکتهرچه تعداد  واقع بهجوینی وجود ندارد.  یک تراکنش کوین

این است که باید برای ایجاد تراکنش افراد دیگدری   خواهد بود. تنها محدودیت این فناوری تر سختتراکنش 

 نیز نیا مند انجام تراکنش باشند و این افراد به همدیگر متصل شوند که این محدودیت نیز توسط کیف پول

Wasabi  مرتفع گردیده است(Barcelo 2007). 
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ی یدک تدراکنش    دهید ا تواند یمدر آینده نیز  نیکو تیبجدای بحث افزایش محرمانگی، افزایش هزینه انتقال 

 همگانی را قوا بخکد.
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