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 منتشر شده توسط نویسنده

 حمیدرضا عسگری

 h.r.asgari52@gmail.com کوین ایران

 
کوین ایران بزرگترین پایگاه خبری فارسی زبان در حوزه فناوری  

بلاکچین، ارزهای رمزنگاری شده و پلتفرم های مرتبط با 

توسط بابک  1٣٩٢بلاکچین است. این وب سایت در سال 

هدف اطلاع رسانی، آموزش و مشاوره  اجلیلوند و آرش محبوب، ب

ارزها راه اندازی شد و  رمزبه جامعه فارسی زبان علاقه مند به 

بیت کوین »دى ماه همان سال، با عنوان  1۴اولین مقاله آن در 

کوین ایران از معرفی این  هدف  .منتشر گردید« چیست؟

فناوری ایجاد محیطی پژوهشى و آموزشى در راستاى استفاده 

صحیح از این فناوری جهت ارائه تسهیلات و رفاه به جوامع 

 .فارسی زبان است
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 ش چیست؟هَ

 Hashingاست، توابع درهم سازی یا  با اهمیتیکی از توابع و مکانیزم هایی که در سیستم های رمزنگاری اطلاعات در کاربردهای مختلف بسیار 

یکی از عناصر اصلی تشکیل دهنده سیستم ها و پروتکل های رمزنگاری است. از این رو لازم است تا قبل از ورود به مباحث  هشهستند. در واقع 

 رمزنگاری و رمز ارزها، آشنایی کافی با این مکانیزم حاصل شود.

 

 تعریف تابع هش

 کند.روجی درهم سازی شده و با طول ثابت تولید میتابع هش از یک ورودی با طول متغیر )و بدون محدودیت( از اطلاعات، یک خ

 

 

 

 

 

 

 

 

 

 

 

بینید پس همانگونه که در شکل فوق میشود. گفته می Message Digestخروجی بصورت یک رشته درهم سازی شده و ناخوانا است که به آن 

مهم نیست طول رشته ورودی چقدر باشد، در نهایت یک خروجی با طول ثابت حاصل خواهد شد. پس خروجی یک رشته از حروف و اعداد 

 ایجاد شده است؟!زیر از چه ورودی  نید حدس بزنید خروجی هشتواناخوانا است. آیا می

ec85e70b019d8220756f40e4a8893f429153f3b7b5bbf5d5b3cb0e9ebc50a6ac 

 

  

CoinIran is the most popular Farsi news 

website about blockchain technology and 

the related platforms. By publishing the 

first article with the title of “What is 

bitcoin?” Babak Jalilvand and Arash 

Mahboob officially started the website in 

January 2014 aiming to educate and give 

advice to Iranian audience interested in 

the technology and communities around 

cryptocurrencies. To summarize, 

Coiniran’s mission is providing an 

educational sphere for the proper use of 

the technology leading to more prosperity 

for the society as a whole. 

1c5459c732226c9937ccb3598f4b6d0a1c

d229286f5206f95f637d47e33377bb  
Hash Function

Message Digest 
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 نکته:

 به ازای کوچترین تغییری در ورودی، خروجی تابع هش به کلی متفاوت خواهد شد. به مثال زیر توجه نمایید:

 

 

 

 .متفاوت ایجاد شده استخروجی هش کاملا یک از کلمه اول،  tبه  Tتغییر حرف  تنها باهمانطور که در شکل مشاهده نمودید 

 

 Digital Signatureمثال کاربردی: امضای دیجیتال 

خواهید آن را برای کسی بفرستید و یک کاربرد جالب از تابع هش، در امضای دیجیتال است. مثلا فرض کنید که شما یک سند مهم دارید و می

خواهید مطمئن شوید که این سند دست نخواهد خورد و تغییری در آن صورت نخواهد گرفت. کافیست که شما سند خود را با عین حال میدر 

واند تیکی از مکانیزم های رایج هش کرده و هش خروجی را به همراه سند برای طرف مقابل ارسال نمایید. طرف مقابل نیز پس از دریافت سند می

ین یابد که ایک بار دیگر هش آن را محاسبه کرده و با هش ارسالی از شما مقایسه کند و چنانچه هر دو هش برابر بودند اطمینان میبا اطمینان 

 سند همانی است که شما برای او فرستاده اید و کوچکترین تغییری در آن حاصل نشده است.

 شود.گفته می Tamper resistance mechanismبه این مکانیزم عدم تغییر در محتویات،  

 

  

MD5 HashThis is a test. 120ea8a25e5d487bf68b5f7096440019

MD5 Hashthis is a test. 09cba091df696af91549de27b8e7d0f6
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 عی از تنوع توابع هشیگستره وس

برای کاربردهای مختلف وجود دارد و تعدادی از آنها در تکنولوژی های رمزنگاری مورد استفاده واقع شده است. از این متنوعی هش  توابعوزه امر

 MD5تعداد نیز نمونه هایی به علت پیشرفت تکنولوژی در شکستن آنها و همچنین ضعف های امنیتی کنار گذاشته شده اند. به عنوان مثال 

شود. در جدول زیر چند نمونه از این توابع و طول هرکدام ارائه شده ی از این توابع است که امروزه در کاربردهای حساس دیگر استفاده نمییک

 است. هریک از این موارد مکانیزم متفاوتی برای محاسبه هش خروجی دارند.

 

Name Length Sample input Output hash 

MD2 128 bits 

This is a test. 

f6e409c1db988993c4d482250c2e0d4a 

MD5 128 bits 120ea8a25e5d487bf68b5f7096440019 

GOST 256 bits 
e3cfc9d806e29f30e3887844dea0211b73d0e

b57e174eb23b8fa02d54132062b 

RIPEMD 128 bits e42592307e02098ab66beee19a2a24a8 

SHA-1 160 bits 
afa6c8b3a2fae95785dc7d9685a57835d703a

c88 

SHA-256 256 bits 
a8a2f6ebe286697c527eb35a58b5539532e9b

3ae3b64d4eb0a46fb657b41562c 

SHA-512 512 bits 

f3bf9aa70169e4ab5339f20758986538fe6c9

6d7be3d184a036cde8161105fcf53516428fa

096ac56247bb88085b0587d5ec8e56a6807b1

af351305b2103d74b 
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 شخصه ویژه تابع هش سه م

 عبارتند از: مشخصاتپردازیم. این ، به تشریح سه خاصیت مهم تابع هش میمحال که با تعریف تابع هش آشنا شدی

 Collision Resistance –تناظر بین ورودی و خروجی  .1

 Hiding –مخفی سازی  .٢

 Puzzle Friendliness –مقاوم در برار حدس زدن مقدار ورودی  .٣

 

 Collision Resistance –تناظر بین ورودی و خروجی 

دو عدد  توانورودی متفاوت دیگری که همان مقدار هش را تولید کند غیر ممکن است. به زبان ریاضی، نمی یافتنکند که این خاصیت بیان می

x  وy  را پیدا کرد به طوری کهx≠y  باشد اما هش آنها یکسان شوند یعنیH(x) = H(y) 

گوید پیدا کردن این دو مقدار غیر ممکن است. وجود ندارد، بلکه می yو   xگوید چنین نمیتوجه به این نکته حائز اهمیت است که این خاصیت 

شوند و خروجی هش از مجموعه کوچکتری است، چنین اعدادی وجود از یک مجموعه بزرگتر انتخاب می y  و xاز نظر ریاضی به علت اینکه 

 عملا غیر ممکن است.دارد، اما پیدا کردن آن نیاز به صرف زمان نجومی دارد که 

 

با خاصیت فوق بسیار بسیار سخت و مستلزم صرف زمان بسیار طولانی  yو  xمتدها و الگوریتم های ریاضی هش به گونه ای است که پیدا کردن 

 توان عملا آن را غیر ممکن نامید.است. لذا می

 ؟!خروجی یک هش را حدس زدکشد که بتوان چقدر طول می

2256بایست بیت باشد، در بدترین حالت می ٢56ی خروجی اگر یک تابع هش دارا + حالت محاسبه شود. با فرض  2128و به طور متوسط  1

طول خواهد کشید. با تکنولوژی  سال 𝟏𝟎𝟐𝟕، محاسبه این تعداد در حدود (h/s)هش در ثانیه  10.000داشتن سخت افزاری برای محاسبه 

خواهد  !!!سال 10,000,000,000,000,000 در حدود، زمان فوق هش در ثانیه  𝟏𝟎𝟏𝟓یعنی  Peta hash/s 1توانایی محاسبه  باامروز 

  بود که یک عدد نجومی است و عملا غیر ممکن است.

  

Possible inputs

Possible outputs

x,y

x y

H(x) = H(y)
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 Hiding –مخفی سازی 

توان دیتای ورودی را محاسبه کرد یا حدس زد، کند که از روی هش خروجی نمیتوضیح ساده خاصیت مخفی سازی در مکانیزم هش بیان می

تابع هش یک تابع یک طرفه است. این مکانیزم در کاربردهای رمزنگاری و امنیتی بسیار مهم است. توضیح آن به زبان ریاضی دارای پیچیدگی  زیرا

 هایی است که از حوصله این بحث خارج است اما به طور ساده بیان این مطلب به زبان ریاضی چنین است:

خروجی هش تابع از به طور تصادفی انتخاب کرد، در آنصورت  (High-min entropy)یکنواخت از یک توزیع بسیار  rاگر بتوان یک مقدار 

H(r|x)،  حدس زدن مقدارx یعنی اطلاعات ورودی( غیر ممکن است. پایه گذار این نظریه(، Claude Elwood Shannon  است که در سال

 این نظریه را مطرح نمود. A Mathematical Theory of Communicationبرای اولین بار در مقاله ای با عنوان  1٩۴8

 برای روشن تر شدن مطلب فوق، به این مثال توجه نمایید:

 کاربردی مثال

دهید تا بعدا از آن استفاده کنید. برای اینکه اطلاعاتی مثلا یک عدد یا هرچیز دیگری را در یک پاکت قرار میدر دنیای واقعی فرض کنید شما 

بعدا به آن مراجعه کنید. در طول این مدت  تاگذارید کسی نتواند آن اطلاعات را ببیند شما پاکت را لاک و مهر کرده و آن را روی میزتان می

 (commitment)پاکت را ببینند اما از درون آن اطلاعی ندارند. به این ترتیب با این کار شما نوعی تعهد داده اید  ویرتوانند فقط همه افراد می

 که اطلاعات داخل پاکت محرمانه و بدون تغییر خواهد ماند تا موقعی که بخواهید از آن استفاده کنید.

 دهیم:داریم که کار های زیر را با آن انجام می APIت. در اینجا فرض کنید که یک حال ببینیم در فضای دیجیتال پیاده سازی این مثال چگونه اس

Commitment API 

(com, key) := commit(msg) 

Match := verify(com, key, msg) 

کند. از این تابع تولید می را comو  keyرا گرفته و دو مقدار  msgکه رشته ورودی یعنی  commit(msg)دو تابع دارد، تابع  APIپس این 

 کنیم. را منتشر می comو  keyکنیم و سپس مقدار )یعنی همان عمل لاک و مهر در مثال فوق( استفاده می msgبرای مخفی سازی 

را  که در اختیار اوست صحت اطلاعات keyو  comرا ببیند، با استفاده از مقدار  msgخواهد نامه را باز کند یا به عبارتی محتوای کسی که می

معتبر است و چنانچه   msg که در آنصورت مطمئن است (TRUE)کند. چنانچه خروجی این تابع درست باشد چک می verifyتوسط تابع 

 . بودنامعتبر خواهد  msgباشد،  (FALSE)نادرست  verifyخروجی تابع 

 شود:دو نکته امنیتی از اقدام فوق حاصل می

  با داشتنcom  حدس زدن یا پیدا کردنmsg .غیر ممکن است 

 توان نمیmsg’  دیگری پیدا کرد به طوری کهmsg ≠ msg’  اماverify(commit(msg), msg’) == TRUE 
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 شود. انجام می hashپیاده سازی واقعی این مثال توسط تابع 

 

commit(msg) := ( H(key | msg), key ) 

verify(com, key, msg) := ( H(key | msg) == com ) 

 

 hashنیز همان خروجی تابع  comبیتی است و  ٢56یک مقدار تصادفی  keyدو عبارت است.  (concatenate)به معنی ادغام  |علامت 

 غیر ممکن است. msgپیدا کردن مقدار  H(key | msg)است. پس بر اساس خاصیت دوم تابع هش، با داشتن خروجی 

  اما خروجی هش آن دو یکی باشد یعنی ’msg ≠ msgیافت به طوری که  ’msgهمچنین غیر ممکن است بتوان مقدار دیگری مثل  

 H(key | msg) == H(key | msg’). 

 

 

 Puzzle Friendliness –مقاوم در برار حدس زدن مقدار ورودی 

از یک  kاگر مقدار  y وجی محتمل ، به ازای هر خرویژگی ناین خاصیت نیز بر اساس تئوری های ریاضی است و نسبتا پیچیده است. بر اساس ای

به طوری که  را پیدا نمود  xمقدار  غیر ممکن است بتوانانتخاب شود، در آنصورت  (high min-entropy)توزیع بسیار یکنواخت و تصادفی  

H(k | x) = y   باشد. به عبارت دیگر هیچ راه میان بر یا فرمولی برای پیدا کردنx  حدس زدن )مقادیر بی نهایتی( از  ه،وجود ندارد و تنها را

 حالت های مختلف است که عملا غیر ممکن است.
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 مورد استفاده در پروتکل بیتکوین  SHA-256ش تایع هَ

کند.  برای این کار از یک بیتی است اما با هر مقدار طول اطلاعات ورودی کار می ٢56ابع هش همانگونه که قبلا نیز اشاره شد خروجی این ت

به این مکانیزم   (m < n)کنند تبدیل می m-nرا به بلاک هایی با طول  mشود که دیتای ورودی با طول تابع فشرده سازی استفاده می

Merkle-Damgard transform یک از بلاک ها، هش جداگانه محاسبه و در نهایت یک هش کلی از همه آنها شود. لذا برای هر گفته می

کند که همواره ورودی را تبدیل شود. این مکانیزم طوری عمل میبیت تقسیم می 51٢ورودی به بلاک های  SHA-256شود. در تابع تولید می

 کند.نموده و سپس آن را به بلاک های کوچکتر تقسیم می 51٢به مضرب صحیحی از 

 

باشد،  collision resistanceهریک از تکه های هش مربوط به هر بلاک کوچک دارای خاصیت  از نظر ریاضی اثبات شده هرگاه

 هش نیز دارای این خاصیت خواهد بود. مدر آنصورت کل مکانیز

 در شکل زیر نحوه کار این سیستم نشان داده شده است.

 

 

 

 

 

 

 

 

 شود:به اینصورت محاسبه می FIPS 180-3بر اساس استاندارد  SHA-256برای مکانیرم تابع  IVمقدار 

عبارت را برداشته و در کنار هم قرار داده و یک  8بیت بخش اعشار هرکدام از این  ٣٢محاسبه و اولین  1٩تا  ٢ریشه دوم هریک از اعداد اول  

 شود.حاصل می IVبیتی به عنوان  ٢56مقدار 

 

Initialization Vector 

256 bits 

512 bits 

Message 

(block 1) 

Message 

(block 2) 

Message 

(block n) 

C C C  Hash  IV 
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