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 منتشر شده توسط تهیه کننده

 محققن امی
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اوری کوین ایران بزرگترین پایگاه خبری فارسی زبان در حوزه فن

بلاکچین، ارزهای رمزنگاری شده و پلتفرم های مرتبط با 

توسط بابک  1٣٩٢بلاکچین است. این وب سایت در سال 

ره هدف اطلاع رسانی، آموزش و مشاو اجلیلوند و آرش محبوب، ب

شد و  ارزها راه اندازی رمزبه جامعه فارسی زبان علاقه مند به 

وین بیت ک»دى ماه همان سال، با عنوان  1۴اولین مقاله آن در 

کوین ایران از معرفی این  هدف  .منتشر گردید« چیست؟

فناوری ایجاد محیطی پژوهشى و آموزشى در راستاى استفاده 

از این فناوری جهت ارائه تسهیلات و رفاه به جوامع صحیح 

 .فارسی زبان است
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  Swirldsمعرفی پلتفرم 

توسعه و اجرای نرم افزارهای غیر متمرکز بر روی پایگاه 

 توزیع شده های داده 

 

http://www.coiniran.com/


 Swirldsپروژه معرفی 
 کوین ایران

www.CoinIran.com 

 

 ٣ www.CoinIran.com                                                              کلیه حقوق این مستند متعلق به پایگاه خبری کوین ایران است.
 

 

 

 

پایگاه داده های توزیعی اغلب باید ماشین های حالات تکثیر شده ای باشند که تحمل خطای بیزانس را 

سیستم است وقتی که مولفه ای اگر درست کار نکند، )تحمل خطای بیزانس، یک مشکل در یک  دارند

 بقیه متوجه نمی شوند که کدام بخش در حال خطاست یا صادقانه رفتار نمی کند. 

جنرال با ارتش خودشان در محل های  9فرض کنید  را می توان به این شکل توضیح داد: وضعیت

حالا می خواهند تصمیم بگیرند یا را محاصره کرد اند.   مثل بیزانس مختلف مستقر هستند و شهری

حمله کنند یا عقب نشینی کنند. هر کدام به دیگری پیام می فرستد و رای خود را می دهد. چهار ژنرال 

رای به عقب نشینی و چهار ژنرال دیگر رای به حمله می دهد. اما اگر ژنرال نهم، به چهار ژنرال اولی 

ل طرفدار حمله، رای به حمله بدهد، پس یک سری از رای دهد که عقب نشینی کنید و به چهار ژنرا

ژنرال ها تصور می کنند که عقب نشینی رای اکثریت است و یک سری دیگر تصور می کنند که رای 

اکثریت بر حمله است. بدین ترتیب، سیستم طوری کار می کند که اگر یکی خطا کند یا رای متفاوتی 

  صادر کند، بقیه شبکه متوجه نخواهند شد(.

به معنای ضعیف کلمه استفاده می کنند، مثلا فرض را بر این « بیزانس»برخی از نویسندگان از اصطلاح 

می گیرند که حمله کنندگان به شبکه با یکدیگر دست به یکی نمی کنند، یا اینکه ارتباطات خیلی همزمان 

وه، کلمه بیزانس به معنای انجام نمی شود)و بنابراین تبانی به صورت همزمان رخ نمی دهد(. در این جز

دقیق کلمه یا تعریف اصلی آن استفاده می شود:  فرض بر این می گیریم که درست تا زیر یک سوم 

ه اعضا می توانند مهاجم باشند، می توانند دست به یکی کنند، و می توانند هر پیامی را بین اعضای شبک

 پاک کنند یا به تاخیر اندازند.
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توانند شبکه را با تاخیر یا پاک کردن هر پیامی، کنترل کنند، اگرچه هر بار، اگر یک  حمله کنندگان می

و دیگر بفرستد، حمله کنندگان نهایتا باید یک پیام را اجازه بدهند ضعضو صادق، مکررا پیام ها را به ع

کنندگان که منتقل شود. فرض بر این است که امضاهای امن دیجیتالی وجود دارد و بنابراین حمله 

 شتوانند پیام ها را بدون اینکه قابل تشخیص باشد، تغییر دهند. فرض بر این است که توابع هنمی

امنی وجود دارد و از این لحاظ نمی توان تبانی کرد. این جزوه قصد دارد الگوریتم توافقی هش گراف 

Swirlds  رساند.اش به اثبات می و  تحمل خطای بیزانس را با تعریف دقیقکند یه صرا پیشنهاد و تو 

هیچ سیستم بیزانسی قطعی کاملا نمی تواند ناهمزمان باشد و تاخیر در پیام ها   FLP براساس قضیه

نامحدود باشد، و همچنان توافق و اجماع تضمین شده باشد. اما برای سیستم های غیرقطعی می توان با 

راف کاملا ناهمزمان، غیرقطعی است و به احتمال یک به توافق و اجماع رسید. الگوریتم توافقی هش گ

 توافق بیزانس با احتمال یک می رسد. 

از یک رهبر یا لیدر استفاده می کنند که می تواند در   Raftیا  Paxosبرخی از سیستم ها مانند 

-denial-ofاگر که یک مهاجم به این لیدر یک حمله  ،مقابل تاخیرهای زیاد آسیب پذیر باشد

service attack  انجام دهد )معمولا با درخواست های زیاد، امکان دسترسی به سرویس را از فرد

ت. در واقع، این ینت مهاجم به تاخیر انداخمی گیرند(. بسیاری از سیستم ها را حتی می توان با یک کلا

 Byzantine faultکند چنین سیستم هایی با این آسیب پذیری را بهتر است جزوه پیشنهاد می

survivable  توصیف کرد تاByzantine fault tolerance توافق هش گراف از یک لیدر .

 علیه بخش کوچکی از اعضا مقاوم است.   DoSاستفاده نمی کند و در مقابل حملات 
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، بر بلاک چین با گواه اثبات کار مبتنی هستند. این تمام مشکلات بیت کوینسیستم های دیگر، مانند 

کند. اما چنین سیستم هایی نمی توانند بیزانسی باشند، چون یک عضو هرگز مطمئن فوق را برطرف می 

ن دارند که طی زمان ادامه نیست که آیا یک توافق حاصل شده است یا نه. آنها فقط حدی از اطمینا

یابد. اگر دو بلاک همزمان ماین شوند، پس زنجیره فورک خواهد کرد تا وقتی کامیونیتی به این توافق می

برسد که روی کدام شاخه کار را ادامه دهند. اگر بلاک ها به آهستگی اضافه شوند، پس کامیونیتی 

اخه دیگر از رشد بازمی ماند و همیشه روی شاخه طولانی تر بلاک ها را اضافه می کند و سرانجام ش

که برخی توان آن را هرس کرد زیرا متوقف شده است. این باعث ناکارآمدی می شود از این جهت می

. همچنین بدین می شوندبه خوبی ماین شده اند اما به هر حال به دور انداخته با اینکه  از بلاک ها 

معناست که لازم است سرعت استخراج بلاک ها را کاهش داد تا کامیونیتی بتواند شاخه های اضافی را 

ست. با مجبور کردن ماینرها شاخه های جدید، هرس کند. هدف گواه اثبات کار همین ا از ایجادسریع تر 

به حل مسائل محاسباتی دشوار برای ماین یک بلاک، تضمین می شود که کل شبکه به اندازه کافی )و به 

 طور متوسط( تاخیر داشته باشد. 

الگوریتم توافقی هشگراف، معادل یک زنجیره بلاک است که زنجیره در آن پیوسته در حال شاخه دادن 

متوقف و دور انداخته نمی شود و هر ماینری اجازه دارد که هر ثانیه هر بلاک  یکاست، و در آن هیچ بلا

 ماین کند.  با کارایی صد در صدو گواه اثبات  بدون نیاز بهجدیدی که می خواهد را 
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 همچنین بلاک چین های مبتنی بر گواه اثبات کار نیاز دارند که نیروی برق برای محاسبات اضافی را حیف

میل کنند و ریگ های استخراج گران قیمت باید خریداری شود. یک سیستم مبتنی بر  گواه زمان و 

اد که م(   با استفاده از چیپ های سخت افزاری قابل اعتproof-of-expired-timeانقراض )

ز برای مدت طولانی تاخیر ایجاد می کنند و گویی محاسبات گواه اثبات کار انجام شده است، می تواند ا

نیروی برق جلوگیری کند )اگرچه شاید از هزینه های ریگ استخراج جلوگیری نکند(. با وجود  رفتن هرز

د این، لازم است که تمامی مشارکین به شرکتی که این چیپ ها را تولید می کند، اعتماد کنند. این اعتما

وجود دارد، اما نه در برخی از مواقع دیگر، مانند وقتی که  قعبه تولید کننده چیپ در برخی موا

FreeBSD  تغییر کرد تا برای امنیت اعداد تصادفی صرفا روی سخت افزارRDRAND   متکی

 «  نها اعتماد کنیم.آما نمی توانیم دیگر به »نباشد، زیرا )به قول آنها( 

مشکلات فوق ممانعت به عمل  از اند تا بیزانس برای توافق بیزانس توسعه یافته یسیستم های توافق

  nآید. این سیستم ها معمولا پیام هایی را برای رای گیری بین اعضا رد و بدل می کنند. برای اینکه 

عضو در مورد یک مسئله بله یا خیر، تصمیم بگیرند، برخی از سیستم ها لازم است تا از پیام های 

O(n) ل شود. سیستم های دیگر لازم است تا از پیام های استفاده کنند تا به سراسر شبکه ارسا

O(n2)  یا حتیO(n3) یک تصمیم بله یا  برای هر تصمیم باینری استفاده کنند. یک الگوریتم برای

توان به تصمیم گیری روی کل نظم مجموعه ای از تراکنش ها بسط داد و این می تواند نه منفرد را می

هش گراف هیچ رایی به شبکه نمی فرستد چون تمامی رای گیری موجب افزایش ترافیک رای ها باشد. 

 ها مجازی است. 
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 الگوریتم توافقی هش گراف مبتنی بر مفاهیم کلیدی زیر است:

می اعضا یک کپی از هر عضوی می تواند یک تراکنش امضا شده در هر زمانی ایجاد کند. تماتراکنش ها: 

 ورند و کامیونیتی به توافق بیزانس روی نظم این تراکنش ها می رسد. آن بدست می آ

برای یک گروه کوچک از مهاجمین باید غیرممکن است که بتوانند به طور ( Fairnessانصاف )

 غیرمنصفانه ای روی نظم تراکنش ها که مطابق توافق انتخاب شده، تاثیر بگذارند. 

اطلاعات توسط هر عضوی مکررا پخش شده و به صورت تصادفی به اعضای (  Gossip) -اکنیسخن پر

 دیگر فرستاده می شود و هر آنچه می دانند را به آنها می گویند. 

یک ساختار داده که ثبت می کند که چه کسی به چه کسانی و با چه نظم و ترتیبی خبررسانده  -هش گراف

 است. 

هش گراف با پروتوکول گوسیپ،  :وریم(آز این بعد عبارت انگلیسی را می گوسیپ درباره گوسیپ )ا

پخش می شود. اطلاعات پراکنده شده تاریخ خود گوسیپ هستند، پس این گوسیپ یا سخن پراکنی 

است درباره خود گوسیپ. این پهنای باند بسیار اندکی به جز خود گوسیپ درباره تراکنش ها استفاده 

 می کند. 
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هر عضوی یک کپی از هش گراف دارد، پس آلیس می تواند محاسبه کند که باب چه رای گیری مجازی: 

رایی را برای او فرستاده است، اگر که یک پروتوکول توافق بیزانس سنتی برای ارسال آرا استفاده 

هر  پس باب نیازی نیست واقعا بداند که آلیس چه رایی داده است. هر عضوی می تواند روی ،شود

به توافق بیزانس برسد بدون اینکه یک رای منفرد حتی فرستاده شده باشد. هش  تتعداد از تصمیما

 هش گراف استفاده نمی شود.  گوسیپگراف به تنهایی کافی است. پس هیچ پهنای باندی به جز 

استفاده  کامیونیتی پروتوکل های توافقی بیزانس را با(: famous witnessesشاهدین معروف )

رخ داده  yپیش از رویداد    xآیا رویداد »برای مسائل متفاوت بله یا نه به شکل  O(n log n) از

تراکنش را به نظم در آورد. یک رویکرد سریعتر این است که تنها تعداد  nفهرستی از  اجرا و ،«است؟

ف خوانده می شود اگر یک شاهد معرو. شاهد خوانده می شوند ود کهمعدودی از رویداد ها انتخاب ش

. پس کافی است ش می بینندلب اعضا این شاهد را بلافاصله بعد از ایجادغکه ا دهدهش گراف نشان 

آیا "که پروتوکول توافقی بیزانس را برای شاهدین اجرا کنیم و با تصمیم در مورد هر شاهد با سئوال 

از شاهدین معروف حاصل شد، . وقتی توافق بیزانس روی مجموعه دقیقی "این شاهد مشهور است؟

 پس گرفتن یک هش گراف از نظم کلی تمامی رویداد آسان می شود. 

در هش گراف، می توان بلافاصله   yو   xدو  ربا توجه ه(:   Strongly seeingمشاهده قوی ) 

اگر آنها به هم با  خواهد بود را قویا مشاهده کند، پاسخ مثبت  yمی تواند   xمحاسبه کرد که آیا 

مسیرهای مستقیم متعددی از طریق تعداد اعضای کافی به هم وصل شده باشند. این مفهوم یک کلید 

(  ایجاد می کند. اینکه اگر آلیس و باب هردو بتوانند رای مجازی کارول را روی Lemma Keyلما )

(، Lemma. این لما )می گیرند یکسانیک سئوال مشخص محاسبه کنند، پس آلیس و باب یک پاسخ 

 بنیادی را برای بقیه اثبات های ریاضی توافق بیزانس با احتمال یک ایجاد می کند. 
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وکول گوسیپ استفاده می کند. یعنی اینکه یک عضو مانند آلیس عضو توافق هش گراف از یک پروت

باب تمامی اطلاعاتی که تاکنون دیگری را به صورت تصادفی مثلا باب انتخاب می کند؛ بعد آلیس به 

رساند. داند را بازگو می کند. آلیس سپس به طور تصادفی به اعضای دیگر کمپین نیز اطلاعاتش را میمی

کار را مکررا انجام می دهد و تمامی اعضا نیز به همین ترتیب. بدین ترتیب، اگر یک عضو باب نیز همین 

منفرد از اطلاعات جدیدی آگاهی یابد، به طور تصاعدی در سراسر کامیونیتی پخش می شود تا اینکه همه 

 یابند.  می از این اطلاعات جدید آگاهی

 به تصویر کشید. 1مانند شکل تاریخ هر پروتوکول گوسیپ را می توان با یک گراف 
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هر راس در ستون آلیس نماینده یک رویداد گوسیپ است. برای مثال، رویداد فوقانی در ستون آلیس 

نشانگر این است که باب یک گوسیپ را به آلیس فرستاده و در آن همه اطلاعاتی که می دانسته را 

پایین دارد، که نشان دهنده گوسیپ هایی است که ارسال کرده است. راس مربوط به باب دو خط رو به 

فرستاده شده است. زمان در گراف رو به بالاست، پس رئوس پایینی تر  به باب دیگران سوی قبلا  از

نشان دهنده رویدادهایی هستند که زودتر در تاریخچه پیش آمده است. در یک پروتوکول گوسیپ 

 ،پروتوکول استفاده می شود، هیچ گراف واقعی مانند اینمعمولی، چنین دیاگرامی صرفا برای بحث روی 

 هیچ جا در حافظه ذخیره نمی شود. 

تصویر کننده این ساختار داده  2در توافق هش گراف، یک گراف یک ساختار داده واقعی است. مثال 

ق است. هر رویداد )یا راس( در حافظه به صورت مجموعه ای از بایت ها ذخیره می شود که توسط خال

ط آلیس )با رنگ قرمز( این را ثبت می کند که باب یک سآن امضا شده است. برای مثال، یک رویداد تو

ن هرچه می دانسته را به وی گفته است. این رویداد توسط آلیس آگوسیپ به وی ارسال کرده که در 

ین رویداد خرآشده و به امضای او می رسد و این شامل هش های دو رویداد دیگری است: یکی ایجاد 

آخرین رویداد باب پیش از این همزمانی گوسیپ. رویداد قرمز همچنین می تواند  دومی خود آلیس و

هر تراکنشی باشد که آلیس در آن لحظه انتخاب می کند و شاید یک از  payloadشامل یک 

timestamp  ن باشد که زمان و تاریخی است که آلیس ان را ایجاد کرده است. رویدادهای پیشی

این رویداد )با رنگ خاکستری( در آن شامل نمی شوند اما در مجموعه هش های کریپتوگرافیک تعیین 

که   Gitبا گراف های هش برای اهداف دیگر استفاده می شود مثلا در هکننده هستند. ساختارهای داد

که چگونه  ثبت نمی کند  Gitرئوس، نسخه ای یک درخت فایل هستند و خطوط نماینده تغییرات. اما 

اعضا با هم ارتباط می گیرند. این هش گراف برای اهداف متفاوتی است. این تاریخ نحوه ارتباط اعضا را 
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پروتوکول های گوسیپ برای انتقال طیف وسیعی از اطلاعات مورد استفاده فراوان هستند. می توان از 

آنها در پراکنش هویت کاربران، تراکنش ها یا بلاک های بلاک چین استفاده کرد یا هر اطلاعات دیگری 

رباره خود گوسیپ که لازم است توزیع شود. اما چه می شود اگر از این پروتوکول برای گوسیپ کردن د

ها استفاده شود؟ چه می شود اگر اعضا خود هش گراف را به یکدیگر منتقل کنند؟ وقتی باب به آلیس 

سخنی را ارسال می کند، باب به وی تمامی رویدادهایی را که می داند و آلیس نمی داند، به اطلاعش 

 می رساند. 

ر زیادی می دهد. اگر یک تراکنش جدید گوسیپ کردن یک هش گراف به مشارکین شبکه اطلاعات بسیا

یک رویداد باشد، به سرعت به تمامی اعضا پخش خواهد شد تا اینکه    (payloadدر بخش پی لود )

همه از آن باخبر شوند. آلیس از این تراکنش مطلع خواهد شد و او خواهد دانست که دقیقا چه زمانی 

دانست که دقیقا چه زمانی کارول از این که باب باب از این تراکنش مطلع شده است. و آلیس خواهد 

از این تراکنش آگاه شده، مطلع شده است.  زنجیره عمیقی از چنین انعکاس هایی وقتی میسر می شود 

کند، ر که هش گراف به سمت بالا رشد میکه تمامی اعضا یک کپی از هش گراف را داشته باشند. همانطو

ای جدید بالای هش گراف، زیرمجموعه های اندکی متفاوت داشته اعضای متفاوت ممکن است از رویداده

باشند، اما به سرعت  و زود از همه رویدادها خبر دار خواهند شد. به علاوه، اگر آلیس و باب هردو یک 

رویداد مشخص را داشته باشند، پس تضمین شده است که آنها هردو همه رویدادهای پیشین آن را 

 . کندله برای تحمل خطای بیزانس مهیا میلگوریتم قدرتمندی را از جمنیز دارند. همه اینها ا
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برای این ارتباطات بسیار اندکی نیز لازم است. اگر یک کامیونیتی صرفا تراکنش های امضا شده را گوسیپ 

کند، و می کرد، پس میزان مشخصی از پهنای باند لازم بود. اما اگر به جای آن، یک هش گراف را گوسیپ 

اگر تراکنش های کافی وجود داشته باشد که یک رویداد معمولی شامل حداقل یک تراکنش باشد، پس 

میزان رد و بدل اطلاعات اندک خواهد بود. به جای اینکه آلیس یک تراکنش را امضا کند، وی رویدادی را 

ی کند. در هر دو حالت، امضا می کند که شامل این تراکنش است. به هر حال، وی فقط یک امضا ارسال م

وی باید تراکنش خودش را ارسال کند. تنها مقدار اطلاعات اضافی ارسال این است که وی باید دو هش 

را ارسال کند. در شکل دوم، آلیس به کارول رویداد قرمز رنگ را ارسال نخواهد کرد تا زمانی که کارول 

ز آلیس گرفته باشد یا همزمان از کس دیگری(. از قبل تمامی رویدادهای پیشینش را داشته باشد. )یا ا

پس آلیس نیاز نیست که دو هش از دو رویداد والد آبی رنگ ارسال کند. کافی است به کارول بگوید که 

توان با فشرده سازی مناسب، این را می این رویداد یک والدش با آلیس است و والد دیگر از باب می آید.

 چنددرصدی به سایز پیام اضافه می شود. با چند بایت ارسال کرد و فقط 
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کافی نیست که اطمینان حاصل کنیم که هر عضو هر رویدادی را می داند. همچنین لازم است که روی 

نظم خطی رویدادها نیز توافق حاصل شود و بنابراین روی تراکنش ثبت شده داخل رویدادها به اجماع 

گر را رسید. در اغلب پروتوکول تلرانس خطای بیزانس که فاقد لیدر هستند، اعضا باید رای یکدی

پیام  O(n2)عضو موافق یک سئوال ساده بله/ خیر باشند، لازم است که   nببینند. پس برای اینکه 

رای در شبکه ارسال شود، و هر عضوی به هر عضو دیگری رای اش را می گوید. برخی از این پروتوکول 

ند. و همچنین تبدیل می ک O(n3)ها نیازمند رسید هایی روی آرای ارسالی هستند و بنابراین به 

 نیازمند مراتب متعدد رای گیری هستند که باعث افزایش پیام های ارسالی می شود. 

توافق هش گراف نیاز به این ندارد که رایی ارسال شود. هر عضو یک کپی از هش گراف را دارد. اگر 

ا را مطابق آلیس و باب هر دو یک هش گراف یکسان داشته باشد، پس آنها می توانند نظم کلی رویداده

با تابع قطعی هش گراف محاسبه کنند و هر دو یک جواب می گیرند. بنابراین، توافق بدست می آید حتی 

 بدون ارسال پیام رای. 

البته آلیس و باب ممکن است دقیقا هش گراف یکسانی را در هر لحظه نداشته باشند. هش گراف آنها 

اما برای رویدادهایی که اخیرا ایجاد شده، هرکدام  معمولا در مورد رویدادهای قدیمی تر یکسان است.

ممکن است رویدادهایی را داشته باشد که دیگری هنوز ندیده است. به علاوه، گاهی ممکن است یک 

رویداد جدید به کامیونیتی ارسال کند و در مکان پایین تری در هش گراف قرار گیرد. الگوریتم توافقی 

 سائل برمی آید که بهتر اسم آن را رای گیری مجازی گذاشت. هش گراف با سیستمی از پس این م
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را. این هش گرافها در هر لحظه  Bدارد و باب هش گراف   Aفرض کنید که آلیس یک هش گراف 

ممکن است اندکی متفاوت باشند، اما همیشه با هم سازگار هستند. سازگاری یعنی اینکه اگر این دو 

را داشته باشند، پس آنها همیشه  دقیقا مجموعه  یکسانی از رویدادهای  Xهش گراف هر دو رویداد 

هر دو مجموعه یکسانی از خطوط بین این پیشین )نیاکان( این رویداد را خواهند داشت و دقیقا 

باخبر است و باب خیر، و هردو صادق  xرویدادهای پیشین را نیز خواهند داشت. اگر آلیس از رویداد 

بوده و فعالانه مشارکت داشته باشند، پس ما می توانیم انتظار داشته باشیم که باب نیز به سرعت از 

ار خواهد شد. الگوریتم توافقی فرض را بر این می گیرد از طریق پروتوکول گوسیپ خبرد   xرویداد 

را خواهد دید اما فرضی از این ندارد که این چقدر سریع رخ خواهد داد.   xکه بالاخره باب رویداد 

این پروتوکول کاملا ناهمزمان است و درباره مدت زمان یا سرعت گوسیپ و میزانی پیشروندگی آن 

با محاسبه مجموعه ای از انتخاب ها  Aرویدادها را در هش گراف  پیش فرضی ندارد. آلیس نظم کلی

(elections)    محاسبه خواهد کرد. در هر انتخاب، برخی از رویدادها در هش گرافA   تصور

شوند که یک رای داده اند و در مورد برخی دیگر رویدادها، تصور می شود که رای دریافت کرده می

را محاسبه خواهد کرد و یک رویداد مشخص در برخی از انتخاب ها  اند. آلیس انتخاب های متعددی

ممکن است مشارکت داده شود و در برخی از انتخاب ها خیر و بنابراین آرای متفاوتی در انتخابات متفاوت 

ریخته خواهد شد. در واقعیت کس دیگری مثل باب در این انتخابات مشارکتی ندارد. این صرفا یک 

-آلیس به صورت لوکال انجام می دهد، وی محاسبه می کند که باب چه رای می محاسبه ای است که

 توانسته به وی فرستاده باشد، اگر باب واقعی واقعا آرا در اینرنت به وی می فرستاد. 
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این رای گیری مجازی چند مزیت دارد. علاوه بر حل مسئله پهنای باند، اطمینان حاصل می شود که اعضا 

ی خود را مطابق قواعد محاسبه می کنند. اگر آلیس صادق باشد، وی آرای مجازی را برای باب همیشه آرا

مجازی که صادق است محاسبه می کند. حتی اگر باب متقلب باشد، وی نمی تواند با رای نادرست باب 

 مجازی، آلیس را فریب دهد. 

را با یک هش والد  xباب رویداد باب می تواند به روش های متفاوتی سعی کند تقلب کند. فرض کنید 

را هم ایجاد می کند   yایجاد کرده است. بعد باب یک رویداد   zشخصی به رویداد پیشین اش یعنی 

را بدهد. این یعنی که رویدادها   xرا می دهد به جای اینکه هش والد شخصی   zو هش والد شخصی 

ک درخت ایجاد شده و باب فورک کرده در هش گراف باب دیگر یک زنجیره نخواهند بود و اکنون ی

را به کارول گوسیپ کند، پس برای مدت زمانی،   yرا به آلیس و رویداد   xاست. اگر باب رویداد 

محاسبه   xآلیس و کارول ممکن است از فورک خبردارنباشند. و آلیس ممکن است یک رای مجازی برای 

 . yکند که متفاوت است با رای مجازی کارول برای رویداد 

الگوریتم توافقی هش گراف مانع چنین حمله ای می شود. آن این کار را براساس مفهومی مانند دیدن 

انجام می دهد. اینها مبتنی هستند بر strongly seeingیکدیگر و مفهوم دیدن قوی یکدیگر  

و هر رویدادی در نظر گرفته می شود که   self-ancestorو  ancestor   تعاریف از بر تعاریف

 خودش.   self-ancestorاست و هم    ancestorهم یک 
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دیگری نیست و بنابراین   self-ancestorایجاد کند، هیچکدام آنها   yو   xگر باب دو رویداد ا

خود داشته   ancestorرا به عنوان   x، رویداد wباب با فورک کردن تقلب کرده است. اگر رویداد 

را   xمی تواند رویداد   wخود نداشته باشد، پس رویداد   ancestorرا به عنوان   yباشد، اما 

بیند هیچکدام از آنها را نمی  wباشند، پس   wرویداد   y  ancestorو هم    xببیند. اما اگر هم 

را ببیند اگر   xمی تواند رویداد   w. به عبارت دیگر، رویداد و نه هیچ رویداد دیگری توسط خالق آن

x  .برای آن شناخته شده باشد و هیچ فورکی توسط خالقی که می شناسد ایجاد نشده باشد 
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  xرویداد  (strongly seeingبنا به تعریف قویا )  wعضو وجود دارد، پس یک رویداد   nاگر 

را  xرویداد از اعضای مختلف ببیند که هرکدام انها می توانند رویداد  2n/3را می بیند اگر بتواند 

به تصویر کشیده شده است. چهار کپی از هش گراف یکسان نشان داده  3ببینند. این مفهوم در شکل 

شده که هرکدام یک رویداد مختلف در پایین هش گراف با رنگ نارنجی مشخص است. در هش گراف 

dالا می تواند چهار رویداد قرمز رنگ را از اعضای مختلف ببیند و هرکدام از انها ، رویداد زردرنگ در ب

می توانند رویداد نارنجی رنگ را در پایین مشاهده کند. این امر برای سه هش گراف دیگر نیز صادق 

 پنج رویداد قرمز رنگ وجود دارد. اما فقط چهار رویداد برای قویا   ،aاست، فقط اینکه در هش گراف 

 ، عدد چهار است. 2n/3است و کوچکترین عدد بزرگتر از   n=5دیده شدن لازم است، چون این مثال 

این مفهوم یک پروتوکول را برای دستیابی به تولرانس خطای بیزانس در اختیار قرار می دهد بدون 

 هیچ رای گیری واقعی و فقط از طریق رای گیری مجازی. 

به برخی از سئوالات بله/خیر جواب می دهد، این رای صرفا به   x در رای گیری مجازی، وقتی رویداد

در نظر گرفته محاسبه می شود. این رای تنها وقتی   xهای   ancestorعنوان یک تابع از نیاکان یا 

، با این wبه اخلافش )رویدادهای فرزند( ارسال شده باشد مانند رویداد   xشود که از رویداد می

، شاخه های yو   xرا قویا ببیند. در بخش پنجم اثبات می شود که اگر   xبتواند رویداد   wشرط که 

را قویا ببیند اما نه هر دو را. به   yو   xمی تواند یکی از   wمختلف یک فورک غیرمجاز باشند، پس 

را   x سازگار باشند، پس برای یک رویداد ممکن نیست که بتواند  Bو   Aعلاوه، اگر هش گرافهای 

قویا ببیند. این گزاره )لما( سنگ بنای اثبات  Bرا در هش گراف   yدیگر   ببیند و رویداد  Aقویا در 

بیزانس است. تضمین می کند که حتی اگر یک مهاجم سعی در فورک کردن داشته باشد، نمی تواند 

 باعث شود که اعضای متفاوت روی نظم و ترتیب متفاوت رویدادها تصمیم بگیرند. 
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برای رایی که دریافت  برخی از الگوریتم های توافق بیزانس لازم دارند که اعضا رسیدهایی را نیز 

کنند، ارسال کنند تا مانع شوند که آلیس رای های ناسازگاری را به باب و کارول بفرستد. بین این می

 رسید ها و مفهوم مشاهده قوی مشابهت هایی وجود دارد. 

 6 5 4با توجه به این تعاریف، پروتوکول توافقی هش گراف را می توان با الگوریتم هایی در شکل های 

 بدست داد.  7و 

الگوریتم اصلی در شکل چهار نشان می دهد که ارتباطات بسیار ساده است: آلیس به طور تصادفی یک 

عضو دیگر مانند باب را انتخاب می کند و به او تمامی رویدادهایی که می داند را ارسال می کند. سپس 

 باب یک رویداد جدید ایجاد کرده و این فکت که گوسیپی انجام شده را ثبت می کند. 

این پروتوکول ساده گوسیپ برای صحت و تولرانس خطای بیزانس کفایت می کند. اما برای بهبود کارایی 

آن می تواند به شیوه های مختلف توسعه یابد. برای مثال، آلیس و باب باید به یکدیگر بگویند که چه 

ه می داند و باب نمی رویدادهای دیگری را از قبل می دانند، پس آلیس به باب تمامی رویدادهایی را ک

داند را ارسال می کند. در این پروتوکول لازم است که آلیس رویدادها را با یک نظم توپولوژیکال 

بفرستد، پس باب همیشه یک والد رویداد را قبل از دریافت آن رویداد در اختیار دارد. این پروتوکول 

ز بلافاصله با آلیس همزمان می شود. باید حتی بگوید که بعد از همزمان شدن آلیس با باب، باب نی

سینک ها یا همزمانی های متعدد در یک لحظه رخ می دهد، پس آلیس باید با اعضای متعدد در یک لحظه 

همزمان باشد. این کارها و دیگر کارهای بهینه ساز را می توان استفاده کرد اما درهمین حد ساده کفایت 

 می کند. 
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رای هر رویداد به عنوان یک تابعی از نیاکانش داشته باشیم. در مفید است که یک روند ب

divideRounds   در شکل پنج، برای هر رویداد شناخته شده یک عدد صحیح روند اختصاص داده

نشان می دهند که چگونه این  3می شود و تابعی است از اعداد روند نیاکانش. هش گراف ها در شکل 

باشند، پس بقیه رویدادها در این   rکار انجام می شود. اگر تمامی رویداد ها در ردیف پایین روند 

خواهد بود. رویداد   r+1خواهند بود، به جز برای رویداد زرد رنگ که روند  rز روند شکل ها نی

را قویا مشاهده کند. اولین رویداد   rزردرنگ روند بیشتری دارد چون قادر است که رویدادهای روند 

مشخص می شود، پس تمامی روندهای بعدی به این ترتیب تعیین   r=1در تاریخچه، با عدد روند 

وند. هر رویدادی نهایتا یک عدد روند دارد که ایجاد کرده و یک روندی دارد که دریافت کرده شمی

 می خوانیم.   round numberاست. این را روند یا 

خوانده   witnessبرای هر عضو مشخصی، اولین رویدادی که در هر روند ایجاد می کنند یک شاهد 

ی مجازی را ارسال و دریافت می کنند. این در پروسژور شود. تنها رویدادهای شاهد هستند که آرامی

decideFame  جایی است که توافق بیزانس رخ  در شکل شش مشخص شده است. این پروسژور

دهد. برای هر شاهد، تعیین می کند که آیا مشهور هست یا خیر. یک شاهد مشهور است اگر بسیاری می

د و مشهور نیست اگر نتوانند آن را ببینند. پروتوکول از شاهدین در روند بعدی بتوانند آن را ببین

توافقی بیزانس انتخاباتی را برای هر شاهد برگزار می کند تا تعیین کند که آیا مشهور است یا نه. برای 

تواند رای خواهد داد که آیا آن مشهور است یعنی می   r+1، هر شاهد در روند rدر روند  xیک شاهد 

شاهد آن را ببیند، پس ان مشهور خواهد بود. اگر رای بیش   2n/3اگر بیشتر از  آن را بتواند ببیند.

از این باشد، پس این کار برای هر روندهای بعدی که ممکن باشد تکرار خواهد شد. برای دفاع در مقابل 

وجود خواهد   coin roundsمهاجمینی که می توانند اینترنت را کنترل کنند، روندهای دوره ای یا 

 .شت که شاهدین می توانند به صورت گمنام رای دهنددا
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این یعنی که حتی اگر یک مهاجم بتواند تمامی پیام ها را روی اینترنت کنترل کند، هنوز شانسی است 

 برسد.  2n/3که کامیونیتی بتواند به طور تصادفی به آستانه 

. در این  if d=2تغییر کند به   if d=1در شکل ششم، الگوریتم به کار ادامه می دهد اگر خط 

همه انتخابات   d=1الگوریتم جدید، هر انتخاب یک روند بعدتر آغاز خواهد شد. در هر روند، ابتدا با 

یا اعضای کمتری شاهدین   2n/3اجرا خواهد شد. اگر شهرت هر شاهد در این روند تعیین شود، پس 

اجرا خواهد شد. با  d=2برای فقط این روند با  مشهور را در این روند ایجاد می شوند، پس انتخابات

این الگوریتم پیوندی یا هیبریدی، تمامی قضایا در این جزوه درست خواهد بود از جمله گواه تلرانس 

درصد  20خطای بیزانس. برای روندهایی که انتخابات جدید را برگزار می کنند، زمان برای توافق شاید 

عمل به ندرت اتفاق می افتد و وقتی هم انجام شد، باید تعداد  افزایش خواهد داشت. اما این در

 تضمین شود.   fairnessاعضای مشهور را افزایش دهد تا انصاف یا 

وقتی توافق روی این حاصل شد که هر شاهد در یک روند مشخص مشهور است یا خیر، به آسانی 

ی توافقی روی رویدادهای قدیمی توافقی و یک نظم کل  timestampتوان از ان برای تعیین یک می

 در شکل هفت انجام می شود.   finalOrderتر استفاده کرد. این کار با پروسژور 

را دارد اگر آن اولین روندی  rیک روند دریافتی   xابتدا، روندهای دریافتی محاسبه می شود. رویداد 

ت از شاهد برای روندهای کمتر باشد که تمامی شاهدین معروف از اخلاف یا فرزندان آن هستند و شهر

 شود. تعیین می  rیا معادل با 
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یک روند دریافتی   xمحاسبه می شود. فرض کنید رویداد   received time سپس زمان دریافتی یا

r   دارد و آلیس یک شاهد مشهور یونیک مانندy   را در روندr  ایجاد کرده است. این الگوریتمz   را

مهر زمانی باشد که آلیس که در   tرا پیدا می کند. فرض کنید   self-ancestor  yبه عنوان اولین 

تمامی این مهرهای  median، میانه یا  xثبت کرده است. زمان دریافتی برای    zهنگام ایجاد رویداد 

 . rزمانی خواهد بود یعین برای تمامی ایجاد کنندگان شاهدین مشهور در روند 

سپس نظم توافقی محاسبه می شود. تمامی رویدادها براساس روند دریافتی شان منظم می شوند. اگر 

 دو رویداد روند دریافتی یکسانی داشته باشد، پس بر اساس زمانی دریافتی اش منظم می شوند. 
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